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RESUMO

O surgimento das redes definidas por softwares (SDN) e caracteristicas como programabili-
dade e abstracdo na infraestrutura possibilitaram criar novas solucdes de virtualizacio de redes,
nao apenas compartilhando utilizagdo de um recurso especifico da infraestrutura, mas também,
compartilhando parte ou toda visao topoldgica da mesma, ou seja, qualquer recurso disponivel
da infraestrutura. Para construcdo de redes virtuais definidas por softwares (vSDN), também
conhecidas como slices da infraestrutura fisica, € necessdrio a utilizagdo de solucdes de hiper-
visores SDN. No entanto, essas solu¢cdes atuais vém apresentando limitagdes de escalabilidade
e desempenho, por causa da arquitetura baseada em proxy, que centraliza e sobrecarrega os
hipervisores “inchando-os"de atribui¢des de controle e gerenciamento, e centralizando o plano
de controle. Esta tese apresenta uma arquitetura de provisionamento de vSDNis através da orques-
tracdo da alocacdo de instancias de switches virtuais diretamente em dispositivos de comutacdo,
tornando-a uma solu¢@o mais leve e distribuida. Resultados mostram que a adocao da proposta
vSDNLight melhorou o desempenho as redes virtuais quando comparadas a outras solucdes de

hipervisores SDN.

Palavras-chave: Redes Definidas por Softwares. Virtualizacdo de Redes. Hipervisores SDN.



ABSTRACT

The emergence of software-defined networks (SDN) and features such as programmability and
abstraction in the infrastructure have made it possible to create new network virtualization
solutions, not only sharing the use of a specific infrastructure resource but also sharing some
piece or all of its topological view, thus, any available infrastructure resources. For building
virtual software-defined networks, which also are well-known as slices, is indispensable to use a
hypervisor SDN. However, these solutions have introduced serious limitations of performance
and scalability, because of your architecture based on a proxy, which has centralized and
overloaded, the hypervisor with high responsibilities of control and management. This thesis
presents a VSDN provisioning architecture by orchestrating the allocation of on-demand virtual
switches instances, directly to low-cost switching whiteboxes, becoming them a lightweight and
distributed solution. Results have shown that architecture can decrease the impact on performing

of vSDNs applied by hypervisors SDN.

Keywords: Software-Defined Networking; Network Virtualization; Hypervisor SDN
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1 INTRODUCAO

A Internet € um sucesso mundial que, atualmente, vem mudando a forma das pessoas
interagirem, trabalharem e se divertirem. Boa parte deste sucesso se deve a grande flexibilidade
oferecida pelo seu principal protocolo o TCP/IP. Apesar de todo o sucesso da Internet, o
protocolo IP (Internet Protocol) tornou-se a principal limitagdo para avangos tecnolégicos em
sua arquitetura. Os principais objetivos da atividade cientifica, conhecida como Internet do Futuro
(IF) (MOREIRA et al., 2009), s@o justamente formular e avaliar novas alternativas de arquiteturas
para evoluir e até mesmo substituir o proprio TCP/IP. Ilustrando esse posicionamento, a Figura 1
apresenta o ciclo evolutivo do TCP/IP frisando tanto a necessidade de mudancas do protocolo
quanto o consequente “inchaco” para se adequar as demandas dos usudrio, tais como: mobilidade,

qualidade de servigos, seguranca e escalabilidade (FARIAS et al., 2011).

Figura 1 - Ciclo evolutivo da arquitetura da Internet.

Email, Web, VolP,... Email, Web, VolP,...

SMTP, HTTP,
SMTP, HTTP, RTP,...

(e TCP, UDP,
SCTP...

IPsec NAT QoS
=) " - 7

Mobility multicast

TCP, UDP,

CSMA/CD...
‘multiple access'
Ethernet,
SDH, ATM,..

Ethernet,
SDH, ATM,..

fiber, TP, CATS, radio fiber, TP, CATS, radio
(GSMT, WiFi™,...) (GSM, WiFi,...)
Past: Today: Future:

simple concepts (too) many patches clean slate again?
ATM—Asynchronous transfer mode RTP—Real Time Transport Protocol
CAT5—Category 5 SDH—Synchronous digital hierarchy
CSMA—Carrier sense multiple access SCTP—Stream Control Transmission Protocol
CSMA/CD—CSMA with collision detection SMTP—Simple Mail Transport Protocol
GSM—Global System for Mobile Communications' TCP—Transmission Control Protocol
HTTP—Hypertext Transfer Protocol TP—Twisted pair
IP—Internet Protocol UDP—User Datagram Protocol
IPsec—Internet Protocol security VolP—Voice over Internet Protocol
NAT—Network address translation Wi-Fi—Wireless fidelity

QoS—AQuality of service

'Registered trademarks of the GSM Association.
''Registered trademark of the Wi-Fi Alliance Corporation.

Fonte: Banniza et al. (2009).

Ainda na Figura 1, além de esbocgar a atualizagdo da arquitetura TCP/IP, Banniza et
al. (2009) também retrata qual caminho seguir em uma nova versdo da arquitetura da internet
através de uma interrogacdo. Nesse contexto, duas abordagens ainda estdao sendo discutidas e
investigadas: a primeira denominada limpa (Clean Slate), que visa substituir a arquitetura atual
por uma nova totalmente reconstruida, e a outra chamada evolucionaria (Evolutionary), que
pretende evoluir a arquitetura atual sem perder a compatibilidade com a anterior (WAN; YIN,
2018; REXFORD; DOVROLIS, 2010).

As comunidades de pesquisas em IF vém estudando e desenvolvendo solucdes alternati-
vas para substituir ou evoluir o TCP/IP. Como atividades iniciais dessas comunidades, surgiram
as redes de experimentagdes que comegaram nos EUA com o programa Global Environment
for Network Innovations (GENI) (BERMAN; ELLIOTT; LANDWEBER, 2014), e foram se
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expandindo para outros lugares como na Europa através da Future Internet Design (FIND)
(STUCKMANN; ZIMMERMANN, 2009) e no Brasil com o Future Internet BRazilian environ-
ment for Experimentation (FIBRE) (FIBRE, 2019). Essas iniciativas confirmaram que o caminho
para uma arquitetura de sucesso era baseada na programabilidade e virtualizag@o, sendo assim,
uns dos principais requisitos para diminuir a barreira dos custos de operacdo e manutengao e
manter o ciclo evolutivo de inovacdo. Desta forma, as redes definidas por softwares (SDN —
Software-Defined Network) (HU; HAO; BAO, 2014) vem se tornando a tecnologia principal para

substituir a atual arquitetura Internet.

A SDN proporciona uma “solucio totalmente reconstruida e desacoplada”, por romper
com padrdes do modelo em camadas do TCP/IP e permitindo a evolug@o de novas solucdes de
rede independente dos fabricantes dos dispositivos e também mantendo a compatibilidade com
as tecnologias legadas, por exemplo, o proprio TCP/IP. Em sua arquitetura SDN prover um plano
de dados controlado por softwares externos aos dispositivos de rede, localizado no plano de
controle através dos chamados controladores ou sistemas operacionais de rede (NOS — Network
Operating System) (BOURAS; KOLLIA; PAPAZOIS, 2017).

Este salto na inovacao foi permitido devido ao conceito de programabilidade trazido
pelas SDNGs, através dela foi possivel ampliar as inovagdes, diferencia¢des e adaptacdes (NUNES
et al., 2014), rapidamente neste modelo de rede. Além disso, a infraestrutura e seus componentes
sdo abstraidas em uma visdo central e global por meio do controlador. As SDNs permitiram
muitas evolucdes nas redes de computadores, em variadas dreas de pesquisa como: engenharia
de trafego, balanceamento de carga, segurancga, roteamento e virtualizacao de redes (RANA;
DHONDIYAL; CHAMOLLI, 2019).

Além do quesito programabilidade, a virtualizacao de redes (NV — Network Virtuali-
zation) baseada em SDN, também foi uma inovagao da arquitetura. O objetivo deste modelo
de virtualizagdo foi alocar e abstrair recursos do plano de dados para um controlador especial
intermedidrio (i.e.; hipervisor SDN), localizado no plano de controle, e permitindo criar redes
virtuais em paralelo, chamadas de slices ou “fatias” (LARA; KOLASANI; RAMAMURTHY,
2013). Esse modelo de redes virtuais permitiram o compartilhamento dos dispositivos fisicos

SDN através de vdrias redes virtuais SDN e respectivos controladores.

Prover muiltiplas redes virtuais isoladas e em fatias sobre uma infraestrutura fisica, ainda
€ um grande desafio mesmo com utilizacao de SDN (AHMED; TALHI; CHERIET, 2015). A
virtualizacdo de redes integrados aos beneficios do SDN, tem atraido a aten¢do de pesquisadores,
tanto na comunidade académica quanto na industria. Atualmente, estd juncao é denominada de
Redes Virtuais Definidas Por Softwares (vSDN — Virtual Software-Defined Network) (BLENK et
al., 2016a).
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1.1 Motivacao e Desafios

O uso de SDN vem sendo a principal abordagem para se aplicar virtualizacdo de redes,
porque a partir do uso deste modelo, permitiu-se dividir a infraestrutura em fatias (slices) ou redes
virtuais (vSDN). Isto melhorou o compartilhamento de recursos — neste caso a infraestrutura fisica
— através da separacdo ou segregacdo em diferentes instancias l6gicas de maneira concorrente e

isolada, de forma que os recursos compartilhados s@o resumidamente: nds, portas e enlaces.

As vSDN tém a habilidade de redesenhar a topologia da infraestrutura fisica em topolo-
gias virtuais, as quais podem servir de suporte a uma aplicacdo especifica, onde o processo de
criacdo, remog¢ao ou configuracio utiliza o minimo de interven¢do do administrador da rede. No
entanto, para o processo de implantacdo e operacao de vSDN € necessdrio a utilizagdo de um
hipervisor SDN (Hypervisor SDN) (SHERWOQOD et al., 2009).

Em geral, um hipervisor SDN estd localizado entre o controlador da rede virtual e a
infraestrutura fisica. Ele atua como “tradutor” ou proxy, que recebe as acdes oriundas dos
switches da infraestrutura, através de algum protocolo de controle (ex. OpenFlow), e “traduz”
essas informagdes para o slice que pertence a mensagem, que enfim o reenvia ao seu controlador

responsavel, de modo, que este controlador pense que estd administrando a infraestrutura fisica.

Porém, as solugdes de hipervisores vém apresentado problemas de desempenho e esca-
labilidade que impactam diretamente na funcionamento dessas redes virtuais (BLENK et al.,
2016Db). Entre os possiveis problemas relacionados a isto, destaca-se como principal contribuidor
as tradugdes aplicadas pelos hipervisores que elevam o indice de processamento, € por con-
sequéncia degrada o desempenho do mesmo. Além disso, esses hipervisores acumulam varias
camadas de funcdes de controle e orquestracdo, causando um verdadeiro “incha¢o” em sua
estrutura elevando a probabilidade de falhas e atrasos, que impossibilitam o aumento da escala
das vSDNS.

1.1.1 Desafios Cientificos

Os desafios cientificos encontrados na virtualizagdo de redes SDN tem observado ques-
toes relacionadas ao arquitetura dos hipervisores, distribuicdes de suas fungdes e as diminuicao

das atribui¢des. Com o objetivo de otimizar seus valores de desempenho e escalabilidade.

A virtualizac@o de computadores tem apresentando uma tendéncia de minimizar o con-
trole provido pelo seus hipervisores com o objetivo de diminuir e até eliminar a sua participacgao,
essa tendéncia tem permitido melhorar os resultados no uso de recursos computacionais, por
exemplo, memdria, armazenamento e processamento (KUMAR; KURHEKAR, 2016). Porém,
na virtualizacdo de redes em SDNss isso ainda ndo é uma tendéncia e seus hipervisores acumulam

muitas atribui¢des que contribui para queda de desempenho do préprio hipervisor.

As solugdes de hipervisores SDN tém algo em comum em sua arquitetura que € a visao
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centralizada, ao qual um tnico elemento € responsdvel por manipular todas as funcdes que
coordenam o controle e gerenciamento das redes virtuais. No entanto, este modelo de arcabouco
limita as solu¢cdes com desvantagens referentes a escalabilidade e desempenho. Principalmente,
com a leitura e o monitoramento de acdes entre os controladores das redes virtuais e os switches.
Estes desafios t€ém recebido aten¢ido da academia (AL-SHABIBI et al., 2014; CORIN et al.,
2012; SHERWOOQOD et al., 2009; HAN et al., 2018) e contribuindo para discussdo do problema

entre os pesquisadores de redes.

Na visdo dos hipervisores SDN, também se observa a necessidade de diminuir essas
atribuicdes e interferir o minimo nas conversas entre dispositivos da rede virtual e seu controlador,
e assim, distribuir algumas atribui¢des para elementos fisicos do plano de dados (AL-SHABIBI
et al., 2014). Portanto, apesar de novas solucdes, o conceito de proxy € o principal fator da perda
de desempenho das propostas dos hipervisores, ainda fazem partes das mesmas, necessitando
a criacdo de novas arquiteturas menos “inchadas” ou mais “leves” para o gerenciamento de
vSDNE.

Sendo assim, quando avalia-se o uso de virtualizacdo de redes em SDN, podem-se

destacar os seguintes desafios cientificos:

a) Pouca exploracdes de solucdes “leves” para prover a constru¢do de redes virtuais e

minimizando a interferéncia nos dados de controle entre a rede virtual e seu controlador.

b) A caréncia de estudos que avaliem as vantagens da utilizacao de solugdes de hipervisores

SDN sem a presenca do conceito de proxy.

¢) A necessidade de diminuir os problemas de desempenho e escalabilidade (ex. vazao,
laténcia, CPU e memoria) aplicados pelo uso do modelo de proxy em possiveis solugdes
de hipervisores SDN.

1.1.2  Desafios Tecnoldgicos

A principal vantagem apresentada pela SDN € a caracteristica da “abertura” (openness),
tanto no nivel de software como de hardware. Sendo assim, neste ecossistema € observado
varios niveis de abertura, tais como: padrdes abertos (Open Standards), softwares livres (Open
Software), kits de desenvolvimentos (Software Developer Kits), interfaces de programacgao de
aplicacdes e hardwares abertos (bare metal ou whitebox) (SHIN; NAM; KIM, 2012).

Além disso, observa-se o estudo de solu¢des envolvendo o plano de dados como a
utilizagcdo Whiteboxes, em referéncia aos equipamentos de redes corporativos que sdo verdadeiras
caixas-pretas (BlackBoxs), para contribuir nos aperfeicoamentos que completam o funcionamento
dos softwares no plano de controle. Neste contexto, tem-se observado que os whiteboxes estao

seguindo uma tendéncia de habilitar a criacdo de instancias virtuais de switches (VSI — Virtual
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Switch Instance). Isto poderia contribuir positivamente na forma de como as redes virtuais

poderiam ser contruidadas.

Para avancar, rapidamente o desenvolvimento desses hipervisores, sdo necessdrios solu-
coes que retratem, de maneira mais fiel possivel, a infraestrutura ao qual a proposta de hipervisor
serd aplicada. Além disso, essa solu¢ao deve permitir explorar a capilaridade de elementos da
infraestrutura como: switches, roteadores, servidores ou clientes, de forma escalavel e isolada.
Nesse contexto, a emula¢do € o caminho mais curto para realizar uma avaliacdo de desempenho,
testes e depuracdo. Porém, as propostas encontradas de emuladores (LANTZ; HELLER; MC-
KEOWN, 2010; WETTE; DRAXLER; SCHWABE, 2014) nio permitem essa fidelidade e sio

limitadas quanto ao isolamento e independéncia de seus elementos.

Diante do exposto, identificou-se dois desafios tecnoldgicos:

a) Como explorar recursos do plano de dados para pensar em solugdes que auxiliem os

hipervisores SDN;

b) A necessidade de desenvolver emuladores capazes de retratar a fidelidade de infraestruturas

de redes, servidores e clientes.

1.2 Questoes de Pesquisa e Hipotese

A partir dos desafios apresentados em relacdo as vSDNSs e seus hipervisores, o principal

objetivo desta tese € responder a seguinte questao:

Questdo Principal: Como oferecer uma arquitetura de virtualizacdo em SDN de forma

leve e escaldvel?
A resposta a essa questdo levantada nesta tese apresenta a seguinte hipdtese:

Hipotese: As limitacoes encontradas nas vSDNs podem ser reduzidas através de uma
arquitetura leve e distribuida para o provisionamento de redes virtuais definidas por

softwares.

Desta forma, a proposta desta tese para validar a hipdtese € apresentar arquitetura que
ndo utiliza o modelo de proxy, comuns nas solucdes atuais de hipervisores, eliminando a camada
de virtualizacdo centralizada e distribuindo-a pelo plano de dados em forma de instancias virtuais
de switches (VSI), sendo que a unido destas instancias constitui uma rede virtual definida por
software (VSDN).

Além disso, os desafios tecnoldgicos geraram também uma questdo de pesquisa su-

plementar, de modo, a investigar como permitir avaliacdo da solucao proposta e validagao da



Capitulo 1. Introdugdo 20

hipétese. Para suprir o que falta na resposta relacionada a questao principal desta tese, destaca-se

a seguinte questao de pesquisa suplementar:
Questdo de pesquisa suplementar: Como emular e avaliar essas solugoes leves?

As limitagdes encontradas nos emuladores redes atuais inviabilizam a inovacao e vali-
dacdo de novas propostas de arquiteturas SDN. Isto acontece, pelo fato desses emuladores nao
permitirem, em sua arquitetura, um certo grau de independéncia e isolamento nos elementos
emulados, além disso, sua propria implementagdo inviabiliza a obtencdo de resultados precisos.
Desta forma, também impossibilitam a utiliza¢do de instincias virtuais de switches, além de

degradar a fidelidade do experimento a medida que escalabilidade vai aumentando.

1.3 Contribuicoes

Esta tese contribuiu para o avancgo nos estudos das redes virtuais definidas por softwares,

onde destaca-se as principais contribui¢cdes dela dividindo-as em trés grupos:

1. Uma arquitetura leve para provisionamento de redes virtuais definidas por softwa-
res, a proposta permitiu a implementacdo de funcdes de automacdo e virtualizacdo destas
redes através da arquitetura vSDNLight. Ilustrado na Figura 2, observa-se os componentes
desta arquitetura. Nela, o vSDNOrches t€ém a funcio de orquestracdo das vSDN e corres-
ponde um “hipervisor enxuto” com menos atribui¢cdes de controle quando comparado a
outras solucdes de hipervisores. Além disso, proposta remove a camada de virtualizagdo
do plano de controle e a distribui no plano de dados através de agentes (vSDNAgent) que
negociam as alocagdes de instancias virtuais de swifches junto aos dispositivos fisicos.
De maneira geral, a arquitetura também € responsavel pelas informagdes topoldgicas,

configuracdes, manutengdes € monitoramentos dos slices e elementos fisicos da rede.

Figura 2 — Arquitetura vSDNLight.
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2. Um emulador de redes definidas por software capaz de suportar a solucao proposta
nesta tese, esta soluc@o possibilita a cada elemento da emulacdo a execugdo de suas agdes
de forma independente, diferente dos emuladores atuais que executam tudo e uma tnica
instancia, que por consequéncia apresentam problemas que podem afetar diretamente os
resultados aferidos em experimentos. Além disso, a arquitetura da proposta nesta tese
nao é compativel com os emuladores disponiveis devido a necessidade da criacio de
multiplas instancias de switches em cada nd da topologia. No entanto, com a introdugao
de contéineres foi possivel desenvolver um emulador de redes mais realista, pois cada
elemento tem seu proprio recurso computacional (memdoria, CPU, sistema operacional e

etc.), além de sua eficiéncia ser comprovada através de resultados de desempenho.

3. Implementacao e validacao experimental de arquitetura vSDNLight, esta tese também
criou um protétipo e uma metodologia de avaliagdo da proposta para aferir desempenhos
referentes a memoria, CPU, laténcia e vazdo. Com esta avaliagdo foi possivel estimar se

arquitetura proposta apresenta resultados promissores.

1.4 Organizacao do Texto

Além deste capitulo introdutério, o restante do documento estd dividido em mais 5
capitulos seguindo a ordem descrita: o Capitulo 2 apresenta os fundamentos tecnoldgicos e o
estado da arte com principais conceitos relacionados a SDN, virtualizacdo de redes e emulagdo de
redes SDN. O Capitulo 3 apresenta uma revisao dos principais trabalhos relacionados as questdes
de pesquisa principal e suplementar deste tese. O Capitulo 4 discute a proposta de arquitetura
leve (vVSDNLight) para o provisionamento de vSDNSs, assim como, seus principais componentes
e o modelo de slice baseado em instincias virtuais de switches. Além disso, também € descrito a
proposta de emulador de redes SDN. O Capitulo 5 traz a descri¢cao dos experimentos realizados
e os resultados obtidos. Por fim, as consideragdes finais e trabalhos futuros sao encontrados no
Capitulo 6.
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2 REFERENCIAL TEORICO

Este capitulo apresenta uma abordagem conceitual sobre os principais temas e tecno-
logias necessdrias para o desenvolvimento e entendimento desta tese. As quais destaca-se a
compressdo do paradigma SDN e as tecnologias envolvidas para o controle e gerenciamento dos
dispositivos de redes. Além disso, sdo abordados os modelos de virtualizacio de redes, incluindo
o modelo baseado em SDN. Por fim, apresenta-se os conceitos de emulagao de redes baseado

em contéineres.

2.1 Redes Definidas por Softwares

Segundo Benson, Akella e Maltz (2009), as redes IP tradicionais sdo complexas e dificeis
de gerenciar. Para atender as demandas de servigos desejados pelos usudrios sao necessarios
que os administradores da rede configurem cada dispositivo individualmente usando comandos
de terminal (i.e., CLI — Command-line Interface) e que geralmente sdo especificos de cada
fabricante. Além da complexidade da configuracio, os ambientes de rede precisam suportar a

dinamica de falhas e adaptar-se as mudancgas de carga impostas na rede.

A arquitetura das redes IP estdo integrada verticalmente, ou seja, o plano de controle,
que decide como lidar com trafego de rede, e o plano de dados, que encaminha o trafego de
acordo com as decisdes tomadas pelo plano de controle, estdo agrupados dentro dos dispositivos,

reduzindo a flexibilidade e dificultando a inovacao e a evolucdo da infraestrutura de rede.

As redes definidas por software € um paradigma que vem sendo proposto como uma
abordagem de separagdo dos planos de controle e de dados, habilitando as redes a suportarem
novas funcionalidades como virtualizacdo, automagdo nas tarefas de operacdo de forma progra-
madvel, visdo global através da centralizacao l6gica e facilidade na implementacao de novos tipos
de servicos (KREUTZ et al., 2015). A Figura 3 mostra a diferenga entre o0 modelo tradicional
(TCP/IP) e o modelo SDN.

Figura 3 — Redes definidas por softwares vs Redes tradicionais (Legadas).
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Fonte: Casado, Foster e Guha (2014).



Capitulo 2. Referencial Tedrico 23

Responsavel pela inteligéncia da rede, o plano de controle toma as decisdes de encami-
nhamento dos fluxos de pacotes de acordo com comportamento programado em uma entidade
chamada de controlador ou também NOS (i.e., sigla em inglés de Network Operanting System).
Controlador é um elemento remoto (ex. servidor dedicado ou recurso em nuvem computacional)
que controla os equipamento fisicos da redes SDN através de uma API de controle (ex., API
OpenFlow). Por outro lado, o plano de dados deixa de executar funcdes de controle, ficando mais
enxuto, e passa a apenas encaminhar os fluxos de pacotes de acordo com sua tabela de encami-
nhamento definida pelo controlador. Neste caso, o encaminhamento e baseado em informacgdes
nos cabecalhos dos pacotes, onde as acdes sdo mandar para um elemento fisico (ex. uma porta

Ethernet), descartar a entrada do fluxo ou mandar para controlador.

De acordo com Nunes et al. (2014), os beneficios apresentados pela SDN atingem uma
variedade de caracteristicas que atingem o gerenciamento e controle de dispositivos de multiplos
fabricantes, além de aplica¢des no plano de controle.Por isso pode-se destacar os seguintes

beneficios:

e Aperfeicoamento da automagdo e gerenciamento através de API abstraindo os detalhes
das camadas inferiores de redes dos orquestradores, sistemas de aprovisionamento e

aplicacdes;

e Ripida inovacdo da infraestrutura seja de hardware ou software, através da habilidade
encaminhar novos recursos, servigos e caracteristicas, sem a necessidade da configuracio

individual de dispositivos ou a espera por novos softwares de fabricantes;

e Programabilidade dos equipamentos por operadores, empresas, softwares de fabricantes

independentes e usudrios, usando um ambiente comum de desenvolvimento e programacao;

e Aumento na confiabilidade e seguranga como resultado de centralizacao e automacgao do
gerenciamento dos dispositivos de rede, além de uma politica uniforme e com pouco erros

de configuragdo;

e Abstracido de interfaces especificas de fabricantes ou camadas especificas, provendo

configuracio flexivel do plano de dados por um plano de controle tinico, baseado em SDN.

2.1.1 Arquitetura

A arquitetura SDN € hierdrquica e consiste das seguintes camadas: infraestrutura, con-
trole, gerenciamento e aplicacdo. Além disso, a comunicacdo entre camadas sdo baseadas em
APIs abertas, por exemplo, as aplica¢des de rede da camada de aplicagdo, se comunicam por
meio de ferramentas disponivel no controlador para comunicacao de alto nivel (ex. RESTFul ou
WebService). Da mesma forma, o controlador se comunica com os dispositivos de rede através
de APIs de controle, tal como: OpenFlow (MCKEOWN et al., 2008). A Figura 4 esquematiza a
arquitetura do modelo SDN.
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Figura 4 — Arquitetura do modelo SDN.
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Abaixo, tém-se as descricdoes detalhadas de cada componente e as funcionalidades

presentes em cada camada da arquitetura ilustrada na Figura 4:

e API Northbound: é responsével pela comunicacio entre a camada de aplicacdo e a camada

de controle.

e API Southbound: ¢ responsavel pela comunicagdo entre os dispositivos de rede da camada
de infraestrutura ou dados e os controladores da camada de controle (ex. Openflow ou
OVSDB) (PFAFF; DAVIE, 2013)

e Camada de Aplicacdo:é onde estd presente as ferramentas de controle da rede. Cada apli-
cacao SDN consiste de programas que comunicam suas agdes € recursos necessarios para o
controlador SDN, por meio da API northbound. Além disso, as aplica¢des criam uma visao
abstrata da rede através da coleta de informagdes vindas dos dispositivos da infraestrutura
para fins de tomada de decisdao. Por exemplo, uma aplicacao de monitoramento da rede
pode ser criada para reconhecer atividades suspeitas e assim tomar medidas de prote¢ao

adequadas.

e Camada de Controle: também chamada de plano de controle, € onde estdo os controla-

dores SDN que possuem a visdo global da rede e funcionam como uma entidade l16gica
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que recebe instru¢des ou requisitos da camada de aplicacdo retransmitindo suas deci-
sOes aos dispositivos de rede através da API southbound. O controlador também extrai
informagdes sobre o comportamento da rede, por meio da API northbound, fornecendo
a elas informagdes sobre o plano de dados, incluindo estatisticas e eventos sobre o que
estd acontecendo. Esta visao global facilita na tomada de decisdes em larga escala, pois

possibilita o gerenciamento € o monitoramento da rede como um todo.

o Camada de dados:é composta de varios dispositivos de rede que formam a rede subja-
cente responsavel por realizar o encaminhamento dos dados. Além disso, ainda hé duas
subcamadas de execugdo. Na subcamada fisica estdo os elemento fisicos dos dispositivos
de cada fabricante (ex. portas elétricas ou Opticas). Ja na subcamada funcional, encontra-se
os agentes que abstraem a complexidade de acesso as caracteristicas dos elementos fisicos

e provem APIs para camadas superiores da arquitetura.

e Camada de Gerenciamento: ¢ uma camada vertical utilizada basicamente para fazer
monitoramento e configuracao em dispositivos e aplicagdes. Sua principal funcionalidade
¢é fazer orquestracdo das operagdes disponiveis pelas demais camadas SDN. Apesar do
contexto de gerenciamento, esta camada também pode executar a¢gdes de controle, no

entanto, com a frequéncia bem menor que a camada de controle.

2.1.2 Protocolos de Controle SDN

Os protocolos de controle sdo APIs utilizadas para abstrair a complexidade e heteroge-
neidades dos fabricantes de equipamentos de rede. Conhecidos como agentes esses elementos
fornecem acesso a funcionalidades da camada fisica dos dispositivos de rede. Atualmente, ha
duas principais API Southbound para fazer o controle e gerenciamento em SDN: OpenFlow e
OVSDB.

2.1.2.1 OpenFlow

O OpenFlow é uma proposta tecnoldgica que criou o alicerce para criagdo do modelo
atual de SDN (Sindhura; Shobha, 2017), seu principal objetivo foi permitir aos pesquisadores
executarem seus experimentos em redes de computadores sem interferir no trafego de producao.
Além disso, a proposta permitiu que os fabricantes pudessem incluir novas funcionalidades
ao OpenFlow em seus comutadores sem necessitarem expor o projeto desses equipamentos.
Basicamente, ela € fundamentada em comutadores Ethernet € um protocolo padrio para controlar

o estado destes comutadores (ex., tabela de fluxos ou estatisticas).

O protocolo OpenFlow explora a tabela de fluxo existentes nos comutadores atuais que
sdo utilizadas para implementar servicos como ACLs, NAT, Firewall ou VLANs. Na Figura 5

tem-se uma visdo geral do funcionamento do protocolo.
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Figura 5 - Visao geral do Protocolo OpenFlow.
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A Figura 5 apresenta um resumo dos componentes principais que atual no funciona-
mento do protocolo. Sendo, que neste caso a solugdo OpenFlow € composta por trés elementos

principais:

e Tabela de Fluxos: cada entrada na tabela de fluxos constitui uma tupla de informagdes
para identificacdo do fluxo, tais como: combinacido de campos do cabegalho do pacote,
acoes que define o comportamento do fluxo de pacotes — como devem ser processados ou
encaminhados, por exemplo, enviar para controlador, descartar fluxo ou encaminhar para

porta — e contadores (utilizados para estatisticas e remocao de fluxos inativos).

e Agente OpenFlow ou Canal Seguro: Para que a rede ndo sofra ataques de elementos
mal intencionados, o canal seguro aplica a confiabilidade na troca de informacdes entre o
comutador e o controlador. A interface utilizada para acesso ao trafego € o protocolo Secure
Socket Layer (SSL). Os principais controladores suportam outras interfaces (passivas ou
ativas) como UDP e UNIX Socket. Essas sdo bem uteis em ambientes virtuais, pela

simplicidade de utilizacdo, pois ndo necessitam de chaves criptograficas.

e Protocolo OpenFlow: um protocolo aberto para estabelecer a comunicagdo entre o comu-
tador e o controlador. Ao fornecer uma interface externa que atue sobre os fluxos de um

comutador, o protocolo OpenFlow evita a necessidade de interfaces proprietdrias.

2.1.2.2 OVSDB

OVSDB (Open vSwitch Database) € um protocolo de gerenciamento da arquitetura SDN.
O OVSDB foi criado pela NICIRA que mais tarde foi adquirido pela VMWare. Atualmente é
parte do Open vSwitch (OVS), que permite a configuracao remota de caracteristicas de switches

virtuais, como: elementos de controle a criacdo de vdrias instancias de interfaces de rede virtuais
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(VSI), configurar politicas de qualidade de servigo, configurar tineis e gerenciar filas. Por isso,
ela € uma interface complementar ao OpenFlow para o uso do Open vSwitch, pois ela ndo define
comportamento de encaminhamento e sim o gerenciamento de elementos fisicos e opera¢des no

switch.

A interface OVSDB é baseada no protocolo JSON-RPC ! que permite executar chamadas

de procedimentos remotas, onde os principais procedimentos suportados pelo OVSDB incluem:

e Criagdo, modificacdo e delecdo de controladas por OpenFlow (i.e., comutadores virtuais
OpenFlow ).

e Configuracdo dos conjuntos de controladores que cada bridges deve conectar.
e Configuracdo dos conjuntos de gerentes das instancias do Open vSwitch.
e Criacdo, modificagdo e delecdo de interfaces em bridges OpenFlow.

e Criacdo, modificacdo e delecdo de interfaces de tuneis (ex. GRE, VXLAN ou GENEVEGe-

neric Network Virtualization Encapsulation) em bridgesOpenFlow.
e Criagdo, modificacdo e delecdo de filas em interfaces de bridges OpenFlow.

e Configuracdo de politicas de qualidade de servi¢o (QoS) e inclusdo dessas politicas as filas

de interfaces.

e Coleta de estatisticas.

2.2 Virtualizacao de Redes

Assim como a virtualizacdo de computadores prové o compartilhamento de recursos de
um ndé computacional por multiplos sistemas, a virtualizacdo de redes € um método para que
multiplas arquiteturas de rede heterogéneas compartilhem o mesmo substrato fisico. Neste caso,

componentes de uma rede como roteadores, comutadores ou topologias.

Segundo Chowdhury e Boutaba (2010) existem trés abordagens para a implementacao
de virtualizacdo de redes: Redes Locais Virtuais (VLANSs), as Redes Privadas Virtuais (VPNs) e
as redes de sobreposi¢do (Overlay). No entanto, com chegada das redes SDN em conjunto do
protocolos OpenFlow uma quarta solucdo de virtualizagao de redes foi proposta inicialmente em

Sherwood et al. (2009) baseado no conceito redes programaveis.

' Projeto JSON-RPC: https://www.jsonrpc.org/
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2.2.1 Redes Locais Virtuais (VLAN)

VLAN (IEEE 802.1Q, 2015) € um agrupamento l6gico de dispositivos ou usudrios que
podem ser unidos por func¢ao, departamento ou aplicativo, independentemente da localizacao
de seus segmentos fisicos. A configuracdo de VLANSs € feita no comutador, e possivelmente no

roteador, através de software proprietdrio do fabricante.

Numa rede local a comunicacao entre diferentes maquinas € governada pela arquitetura
fisica. Devido as redes virtuais locais (VLANSs), € possivel livrar-se das limitagdes da arquitetura
fisica (limita¢do geografica ou restri¢des de enderecamento), definindo uma segmentacao logica,
baseada num agrupamento de maquinas com critérios como endere¢cos MAC, nimeros de porta

ou protocolo, criando assim dominios de broadcast separados.

De acordo com o padrao IEEE 802.1q, sdo definidos varios tipos de implementacdes de
VLANSs em redes locais que baseiam-se de acordo com o critério de comutagdo e o nivel em ao

qual se aplica:

e VLAN de nivel 1 (Port-Based VLAN): define uma rede virtual em fungdo das portas de

conexao no comutador;

e VLAN de nivel 2 (MAC Address-Based VLAN): consiste em definir uma rede virtual

em fun¢do dos enderecos MAC das estagdes;

e VLAN de nivel 3: este nivel se divide em dois modos: VLAN por subrede (Network
Address-Based VLAN), que associa o segmento virtual de acordo com o endereco IP da
subrede e VLAN por protocolo (Protocol Based VLAN) que permite criar uma rede virtual
por tipo de protocolo, por exemplo: TCP/IP, IPX e AppleTalk, agrupando assim todas as

madquinas que utilizam o mesmo protocolo numa mesma rede.

A VLAN permite definir uma nova rede sobre a rede fisica, oferecendo mais flexibilidade
na administragdo e modificacdo da rede, porque a arquitetura pode ser alterada por simples
parametrizacdo dos comutadores. E ainda, hd um ganho em seguranca, pois as informagdes
sdo encapsuladas e analisada, ndo permitindo o compartilhamento de informacdes com outro

segmentos de redes.

2.2.2 Redes Privadas Virtuais (VPN)

A ideia de utilizar uma rede publica como a Internet em vez de linhas privativas para
implementar redes corporativas é denominada de VPN (Virtual Private Network) ou Rede
Privada Virtual (Nawej; Du, 2018). As VPNs sdo tineis seguros entre pontos autorizados, criados
através da Internet ou outras redes publicas e/ou privadas para transferéncia de informagdes, com

protecdo criptogréfica, entre redes corporativas ou usudrios remotos.
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A seguranca € a func@o mais importante das VPN. Uma vez que dados privados sdao
transmitidos pela Internet, um meio de transmissdo inseguro, eles devem ser protegidos de forma
a ndo permitir que sejam modificados e identificados. Outro servico oferecido pelas VPNs é
a conexao entre corporacdes, as Extranets, através da Internet, além de possibilitar conexdes
cifradas que podem ser muito tteis para usudrios méveis ou remotos, bem como filiais distantes
de uma empresa. Além disso, uma das grandes vantagens do uso das VPNs € a reducado de
custos com comunicagdes corporativas, pois elimina a necessidade de enlaces dedicados de longa

distancia.

2.2.3 Redes de Sobreposicao (Overlays)

Uma rede de sobreposi¢do é uma rede ou topologia virtual criada sobre a topologia
fisica de outras redes. Os nds em uma rede de sobreposi¢ao sdo unidos por meio de ligacdes
virtuais que correspondem a caminhos na rede subjacente. A Figura 1.14 ilustra essa afirmacao,
na camada IP os nés correspondem aos roteadores e sistemas terminais, enquanto na camada
Overlay, que € uma rede de sobreposi¢do, tem-se a topologia virtual. As redes de sobreposi¢ao
sdo tipicamente programadas na camada de aplicagcdo, embora implementacdes nas camadas

inferiores da pilha de redes.

As redes de sobreposi¢do ndo sdo restritas geograficamente e sdo bastante flexiveis
e adaptdaveis a mudancgas, se comparadas a qualquer outra rede. Como resultado, as redes

sobrepostas tém sido usadas para implantar novos recursos e extensdes na Internet.

Figura 6 — Exemplo de rede de sobreposicao.

LRI

Overlay

Fonte: Autor.

Muitos modelos de sobreposi¢ao t€m sido propostos para resolver problemas que in-
cluem: desempenho assegurado, disponibilidade de roteamento na internet, multicast, garantias
de qualidade de servigo, ataque de negagdo de servigos e compartilhamento de arquivos (Galan
Jimenez; Gazo Cervero, 2011). Redes de sobreposi¢do também estdo sendo usadas como ambi-

entes de testes, por exemplo, o PlanetLab > um ambiente para o desenvolvimento e avaliacio de

2 Projeto PlanetLab: https://www.planet-lab.org/
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novas arquiteturas da internet.

2.2.4 Virtualizacao de Redes Baseado em SDN e OpenFlow

Similar a virtualizagdo de computadores, a virtualizacao de redes promete melhorar a
alocacdo de recursos além de permitir que seus operadores possam checar suas redes antes
de eventuais mudancgas, e também que clientes compartilhem o mesmo equipamento de forma
controlada e isolada. Esta camada deve ser facilmente “fatidvel”, para que multiplas redes possam
ser executadas simultaneamente sobre uma variedade de hardwares disponiveis no plano de
dados.

Em Sherwood et al. (2009), observa-se a solugao inicial de virtualizacdo de redes SDN.
Nesta solucdo, a camada de abstracao de hardware é provida pelo OpenFlow e a camada de
virtualizacdo € da pela solugdo FlowVisor. Ele foi a primeira solucdo de hipervisor SDN e a base
para as solucgdes posteriores a ele. Este hipervisor € uma camada de abstrac@o que reside entre o
hardware e o software dos componentes da arquitetura, conforme ilustrado na Figura 7. Portanto,
a integracdo FlowVisor e OpenFlow permitiu que uma rede SDN pudesse ter seus de recursos

fatiados de forma simultanea e isolada.

Figura 7 — FlowVisor como camada de virtualizaciao de redes.
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Fonte: Sherwood et al. (2009).

O FlowVisor é um controlador especializado que atua como um proxy transparente
entre os comutadores da rede fisica e seus multiplos controladores. Todas as mensagens do
protocolo OpenFlow tanto aquelas originarias dos comutadores para os controladores quanto as
dos controladores para os comutadores, sdo interceptadas através do FlowVisor. Desta forma,
ndo € necessdria a modificacdo dos controladores e dos comutadores da rede, uma vez que o uso

do FlowVisor € transparente aos demais elementos de rede.

Cada fatia estd vinculado a um controlador. O FlowVisor define uma fatia como um
conjunto de fluxos também chamado de “espaco de fluxo” ou FlowSpace, que neste caso
¢ uma combinagio de até dez campos do cabecalho de pacote, incluindo informacgdes das

camadas fisica, de enlace, de rede e de transporte, os quais estdo disponiveis na versao 1.0 do
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protocolo OpenFlow. O FlowVisor possibilita que se implemente fatias com um elevado nivel de

granularidade, no que diz respeito a caracteriza¢do do FlowSpace. Além disso, as fatias podem

ser definidas por a¢des de negacao, uniao e interseccao.

A Figura 8 ilustra, os procedimentos implementados pelo FlowVisor para gerenciamento
das fatias de rede. Além do controlador de producao, outros dois controladores sdo representados,
identificados por “Alice” e “Bob”, o que determina, consequentemente, a presenca de trés slices.
A dindmica de processamento das mensagens interceptadas pelo FlowVisor estd representada
pelos circulos numerados. Inicialmente, mensagens OpenFlow originadas de um controlador
sao interceptadas (1). Aplicando a politica do espago de fluxos definida para a fatia (2), as
mensagens sdo reescritas de forma transparente, a fim de garantir o controle de determinada
fatia da rede que compde o plano de dados (3). Da mesma forma, as mensagens provenientes
dos comutadores para o plano de controle (4) sdo novamente interceptadas e encaminhadas ao

controlador correspondente, de acordo com a politica de defini¢do da rede virtual.

Figura 8 — FlowVisor como camada de virtualizaciao de redes.
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Fonte: Adaptado de Sherwood et al. (2009).

As caracteristicas inerentes ao FlowVisor, como a virtualizag¢do transparente, o isolamento
entre as fatias e a sua politica de defini¢dao de FlowSpace tornam o mesmo uma grande ferramenta

no que diz respeito a virtualizacao e implementacdo de redes SDN. No entanto ele ndo € a unica

solugdo de hipervisor SDN.
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2.3 Emulacao Baseado em Contéiner

Um emulador de rede representa a execu¢do de um software com configuragdes, caracte-
risticas e componentes, existentes em uma rede real, tais como: switches, enlaces, trafego de
dados, clientes e servidores (ZHENG; NI, 2003). Além disso, um emulador suporta topologias
de redes arbitrarias com hardware real ou virtual. Emuladores sdo verdadeiros testbed portateis
para a avaliacdo de condi¢des da rede, tais como: laténcia, largura de banda, taxa de descarte,

vazdo e falhas em geral (ex., enlaces, nds e congestionamentos).

Inicialmente, os emuladores de redes eram baseados em virtualizagao total (Anish Babu
et al., 2014) . No entanto, o uso de maquinas virtuais (VM - Virtual Machines) € um método
sobrecarregado, pois podem trazer mais problemas que solugdes. Neste caso, os problemas
relacionados ao tamanho da VM e o overhead dos hipervisores (ex., XEN? , KVM* ou QEMU? )
que limitam a escalabilidade da emulacao dos n6s, por alocar muitos recursos computacionais.
Além disso, a memdria alocada para cada VM tem restringido o desempenho de switches e hosts.
Portanto, usar virtualizacdo total para gerar emulacao de redes requer servidores extremamente

robustos para suportar uma ampla variedades de elementos na emulagdo.

A emulacgio de redes baseado em contéineres (CBE — Container-Based Emulator) (HAN-
DIGOL et al., 2012), tem como base a técnica de virtualizacdo em contéineres. Esse tipo técnica,
tem se tornado popular por oferecer vantagens relacionadas a eficiéncia e escalabilidade, princi-
palmente, por oferecer um modo mais leve de virtualizacao, pois ndo virtualiza o computador
inteiro. Neste caso, cada VM torna-se um simples grupo de processos no sistema operacional.
No entanto, esta solu¢do € fortemente dependente do sistema operacional hospedeiro, tais como:

Linux Namespaces, FreeBSD Jails e OpenSolaris Zones.

O Linux Namespace € a principal tecnologia para implementacao de CBE e acelerou
a chegada das SDNs, pois no desenvolvimento de solucdes para SDN um contéiner retrata
fielmente um né de rede onde essas aplicacdes serdo executadas. Inicialmente, para isso utilizava-
se ambientes experimentais como GENI e FIBRE, porém nem sempre seus recursos estao
totalmente disponiveis e a escalabilidade € limitada. Por isso, o uso de CBE no desenvolvimento

de aplicacdes em SDN, permite explorar cendrios mais ricos em um computador pessoal.

Nesse contexto, os emuladores de SDN tem como propriedade chave o uso de names-
paces, no qual pode-se destacar o emulador Mininet (LANTZ; HELLER; MCKEOWN, 2010)

como principal solucdo. A Figura 9 apresenta a arquitetura do Mininet.

Essencialmente, o Mininet cria suas topologias de redes através de processos de names-
paces, como mostrado na Figura 9, ele possui um namespace root onde ficam localizados os

switches virtuais criados através do OpenvSwitch e varios namespace host emulando clientes ou

3 Projeto XEN : http://xenproejct.org
4 Projeto KVM: https://red.ht/2ul fPNk
> Projeto QEMU: http://qemu.org
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usudrios da rede. As conexdes entre os dispositivos e hosts da rede sao estabelecidas através de
pares de interfaces ethernet virtuais (i.e., veth pairs — virtual ethernet pairs) que consistem na

emulacdo de duas interfaces ethernet ligadas por um cabo par trangado virtual.

Figura 9 — Arquitetura do Mininet
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Fonte: Adaptado de Lantz, Heller e McKeown (2010)

O fato de todos os switches serem executados em um tnico processo do Linux, acarreta
em problemas ao emulador, pois ndo € possivel garantir o isolamento dos dispositivos da rede,
0 que ndo permite impor, por exemplo, limites de recursos computacionais a cada um deles,
o isolamento das interfaces de rede ou a execu¢do de multiplos sistemas operacionais entre
eles. Além disso, caso ocorra alguma anomalia ao processo, toda a topologia serd perdida,
afetando negativamente o experimento a ser executado ou que estava em execucao. Apesar dessas
limitacdes em sua arquitetura, o Mininet ainda € um dos principais emuladores utilizados no

estudo em SDN, devido sua facilidade de instalacdo e manuseio.

2.4 Conclusao do Capitulo

Este capitulo teve como objetivo apresentar um resumo a respeito de SDN, sua arquitetura
e os principais protocolos de controle e gerenciamento disponiveis atualmente. Além disso, este
capitulo mostrou as principais formas de se obter a virtualizagdo de redes, em especial, a
virtualizacdo de rede baseada em SDN, onde foram descritas suas caracteristicas e relevancia

com objetivo de fornecer o claro entendimento da proposta deste trabalho. Também foi feita uma
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revisdo sobre a utilizacdo da virtualizacdo de contéiner para permitir um emulacdo de redes mais

escalavel e leve.



35
3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos mais relevantes relacionados aos temas explorados
no contexto desta tese. Estes trabalhos estao organizados em duas édreas: (1) Virtualizacdo de
Redes SDN e (2) Emula¢do de Redes SDN. O objetivo € auxiliar nas respostas das questdes de
pesquisa, principal e suplementar, apresentadas no Capitulo 1.

3.1 Virtualizacao de Redes SDN

A virtualizacdo de redes SDN requer a necessidade de hipervisores SDN (AL-SHABIBI
et al., 2014; SHERWOOD et al., 2009), esses hipervisores sao elementos com o objetivo de
controlar e gerenciar tanto a rede virtual quanto a fisica. De acordo com Blenk et al. (2016b), um
hipervisor € conceituado como um proxy que interage através de multiplas interfaces no plano
controle com os controladores das vSDNs e validando toda comunicagao entre os dispositivos

fisicos e esses controladores.

Quanto as caracteristicas dos hipervisores, nos artigos de Drustskoy, Keller e Rexford
(2013) e Han et al. (2018), observa-se que esse controle excessivo traz muitas penalidades a
virtualizacdo utilizando hipervisores, pois, além controlar a rede fisica o hipervisor deve gerenciar
as demais redes virtuais e ainda fazer verificacio e rescrita de mensagens de controle, tornando
essas solucgdes “pesadas” do ponto de vista de execugao. Além disso, esse acimulo de fungdes

causam problemas relacionados a escalabilidade e desempenho.

Em Blenk, Basta e Kellerer (2015), comenta-se que a decomposi¢ao das atribuicdes do
hipervisor em fun¢des menores e distribuidas em diferentes posi¢des da arquitetura flexibiliza o
desempenho de maneira geral. Ou seja, quanto mais transparente ou leve o hipervisor vai ser
tornando melhores sao resultados de desempenho do mesmos. Ainda, neste artigo os autores
apresentam varios modos organizacdo dessas fungdes. Neste contexto, destaca-se o modo em
que partes das func¢des do hipervisor sdo levadas para elementos de redes no plano de dados. E
conclui que ao trazer as fun¢des de virtualizagdo para mais perto da infraestrutura fisica, isto
poderia resultar num aperfeicoamento da escalabilidade e desempenho da arquitetura como todos.

No entanto, os autores ndo aplicaram nenhuma valida¢do para confirmar a eficiéncia desse modo.

No trabalho de Chen e Benson (2017) , observa-se a primeira de prova de conceito em
trazer as fungdes de virtualizagdo do hipervisor para o plano de dados. Neste trabalho, Chen e
Benson (2017) propde o uso de virtualizacdo de contéineres para representar o switch e com
isso isolar recursos computacionais (ex., CPU e Memoria) ao mesmo. Desta forma, ele cria
instancias separadas para acesso de diversos agentes do plano de controle. Por outro lado, no
trabalho de (LANGENSKIOLD, 2017) observa-se o mesmo processo, porém utilizado o Open
vSwitch para criar switches virtuais e defini-los como um slice. Além disso, ele faz algumas

andlises de viabilidade que comprovam que o agrupamento de switches virtuais trazem vantagens
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quando comparado ao hipervisor SDN baseado em proxy. No entanto, os autores nao aplicam
nenhuma orquestracdo ou arquitetura que determine como a solu¢do deve ser implementada, a
forma de como essas vSDNs devem ser definidas na redes ou gerenciamento do ciclo de vida
dessas vSDNss.

Em relagdo as solu¢des de hipervisores, comega-se com Sherwood et al. (2009). Nele,
tem-se os primeiros passos da virtualizacdo de redes SDN através do FlowVisor. Este hipervisor,
atua como um proxy transparente entre o switch e o controlador do usudario permitindo que a
infraestrutura possa ser subdividida em slices para os varios usudrios de maneira isolada. Cada
slice é regulado por uma entrada de fluxo chamada de FlowSpace, especificamente o seu espaco
de enderecamento segue as caracteristicas dos campos disponiveis no protocolo OpenFlow,

garantindo que as redes nio se sobreponham.

A solucao FlowVisor vem sofrendo criticas devido ao seu desempenho, pois a mesma
entidade responsdvel pela geréncia e controle das informacgdes de virtualizagdo. Ela também é
responsavel por ler e encaminhar as mensagens geradas entre infraestrutura e controlador da
rede virtual, gerando uma sobrecarga no hipervisor quando a escala de dispositivos no slice
vai aumentando. Isto acontece, pois, para fazer esta entrega o FlowVisor tem que realizar uma
busca pelo controlador correto do slice entre seus FlowSpaces e reescrever os cabecalhos do
pacotes. Além disso, sua arquitetura € centralizada e os tratamentos de orquestragdo estdao
também vinculados ao hipervisor sobrecarregando-o a medida que a demanda por novos slices

vai aumentando.

O préximo hipervisor definido em Salvadori e Corin (2012), observa-se a necessidade
de comecar a superar algumas limitacdes apresentadas pelo FlowVisor. O trabalho foca na
construcao de topologias virtuais, tendo em vista que o FlowVisor atual ndo suporta essa
caracteristicas e suas topologias estdo restritas a subconjuntos da topologia fisica. Chamada
de AdVisor, ele estende a proposta de Sherwood et al. (2009) em algumas direg¢des, como:
implementar uma extensao no mecanismo de abstragdo para esconder os switches fisicos na
topologia virtual objetivando mais flexibilidade na abstracdo da topologia, o compartilhamento
do FlowSpace por multiplos slices e definicdo do uso de “slice-tags” que abrangem utilizacao de
identificadores de VLAN, rétulos MPLS ou pilhas VLANSs (802.1ad). Com essas tags a proposta
aproveita para diferenciar os enlaces das redes virtuais, tornando possivel a criacdo de enlaces

virtuais através da junc¢do de diferentes enlaces fisicos.

A solucdo limita-se ao uso de cabecalhos de VLAN, MPLS e QinQ, que dependando
do protocolo pode limitar a escalabilidade do hipervisor. Além disso, os testes mostraram um
aumento da laténcia quando comparado ao FlowVisor, por adicionar uma sobrecarga no uso
das tags, e assim limitando o desempenho das vSDNs. Adicionalmente, proposta ainda inclui a
necessidade de configuracao manual dos dispositivos de rede e o envio de comando através da

CLI, favorecendo a introdug¢do de erro de configuracgao.

Ainda sobre limita¢des na construcdo de topologias virtuais por hipervisores, o trabalho
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de Corin et al. (2012) apresenta o VeRTIGO, proposto como uma extensdao do FlowVisor, ele
agrega uma inteligéncia adicional que é capacidade de expor diferentes visdes ou formas de
topologia a diferentes controladores, através de uma camada a mais de abstracdo das topologias.
Este trabalho introduz o conceito de “big switch” em vSDN, ou seja, um tnico né virtual pode

abstrair uma topologia fisica inteira, porém, o controlador desta vSDN visualizard apenas um no.

A proposta foi aplicada no testbed OFELIA, todavia, por mais que proposta tenha alcan-
cado o seu objetivo de prover enlaces virtuais e virtualizacdo completa, ela acaba acrescentando
uma sobrecarga de processamento ao hipervisor, como demonstrado nos proprios resultados do

trabalho, o que impacta ainda mais na escalabilidade e desempenho do FlowVisor.

No trabalho de Drustskoy, Keller e Rexford (2013) € apresentado o OpenVirteX que
prover duas principais contribui¢des a virtualiza¢do de redes SDN: a virtualiza¢do do endereca-
mento e enlaces. A primeira permite ampliar o espaco de enderecamento, que era limitado nas
outras solugdes, por ser utilizado para identificar suas redes virtuais, agora € possivel usar todo o
espacgo de enderecamento as VSDNs. A segunda, prover enlaces virtuais a proposta, fazendo o
mapeamento da rede virtuais para fisica. Os resultados apresentados pelos OpenVirteX mostram

uma laténcia bem menor quando comparado aos outros hipervisores (ex., FlowVisor e FlowN).

Ja em Blenk, Basta e Kellerer (2015), tem-se a solu¢do Hyperflex, uma versao distribuida
de hipervisor SDN, que € uma proposta de arquitetura que utiliza a segregacdo da camada
de virtualizacdo para outros pontos da arquitetura, € com isso, alcancar resultados maiores de
escalabilidade. Na prova de conceito o FlowVisor e o Open vSwitch, foi utilizado em conjunto
para prover a camada de virtualizacdo e isolamento do plano de controle. Porém, a proposta ndao
apresenta comparativos com outras solucdes de virtualizacdo ou testes de carga, além de oferecer
uma complexidade grande de implementacdo, uma vez que utiliza varios tipos de elementos
fisicos e virtuais. A prova de conceito apresentada utiliza o FlowVisor como parte da solugdo, e

desta forma, acaba herdando seus problemas de escalabilidade e desempenho.

3.1.1 Conclusao da Secao

Na avaliagdo do estado da arte, identifica-se que as solucdes de virtualizagdo devem
fornecer, isolamento, enlaces virtuais, virtualizacdo completa, ser distribuido e estar preparado
para atender o aumento da escala da rede, pois todos os demais servigos estdo em execucao

utilizando o substrato virtualizado.

A Tabela 1, ordena as principais propostas através das caracteristicas apresentadas nesta
secdo e destacando o tipo de abordagem, onde, no proxy o hipervisor atua como controlador
da redes fisica e traduz as informacgdes da rede virtual para o controlador externo. O suporte
completo ao OpenFlow indica se ele € parcial, ou seja, quanto € possivel utilizar apenas uma
das versdes disponiveis do protocolo ou completo quando € possivel utilizar qualquer versao.

O i1solamento no plano controle € quando hd um tnico ponto para integrar a redes virtual ao
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seu controlador. J4 o isolamento do plano de dados refere-se a cada rede virtual vinculada a
um conjunto de recurso de redes (ex. largura de banda). A caracteristica aberto, refere-se a
sua disponibilidade de uso podendo ser aberto ou privado. Por fim, a escalabilidade da solugao

baseado nos resultados encontrados nos trabalhos relacionados.

Tabela 1 — Comparacao dos hipervisores SDN

Hipervisores

Caracteristicas FlowVisor VeRTIGO AdVisor OpenVirteX HyperfleX
Abordagem Proxy Proxy Proxy Proxy Proxy
Suporte complero ao OpenFlow Parcial Parcial Parcial Parcial Parcial
Isolamento no plano de controle Nao Nao Nao Nao Sim
Isolamento no plano de dados Sim Nao Nao Sim Parcial
Arquitetura Distribuida Nao Nao Nao Sim Sim
Aberto Sim Nao Nao Sim Sim
Escalabilidade Nao Nao Nao Sim Sim

Com base nos trabalhos relacionados, pode-se concluir o modelo proxy traz vérias
desvantagens ao desempenho da vSDNs. Nota-se também, que um possivel caminho para
minimizar os problemas encontrados sdo diminuir os conjuntos de funcdes atribuidas aos
hipervisores através da decomposicao de suas funcgdes (i.e., controle e/ou gerenciamento) entre
os membros da arquitetura. Além disso, destacam-se que essas atribui¢des sejam aplicadas ou
distribuidas em pontos mais proximas do elementos de redes ou no proprio plano de dados. No
entanto, nos trabalhos ndo se observa algum novo modelos de slices, arquitetura ou orquestracgao,

que possa substituir o modelo de proxy, e assim obter vantagens sobre o modelo atual.

Além disso, nenhum dos hipervisores conseguem atender plenamente a todos os requisi-
tos citados anteriormente para fornecer redes virtuais confidveis e escaldveis. Mas, percebe-se que
aqueles hipervisores que utilizam o FlowVisor como base da sua solucdo, no quesito desempenho
essas propostas continuam comprometidas, seja na laténcia ou vazao. Porém, quando as solucdes
comecam a desafogar o hipervisor de fungdes de gerenciamento ou controle (ex. OpenVirtex
e HyperFlex), o desempenho das mesma vai melhorando em relagdo as demais propostas. O
que levanta uma premissa de que: quanto mais leve e distribuido for o hipervisor, melhor serd o
desempenho da vSDN.

3.2 Emulacao de Redes SDN

Lantz, Heller e McKeown (2010) apresentam o Mininet, um emulador de redes que
permite habilitar rapidamente protdtipos de topologias utilizando switches SDN. A solucio utiliza
Linux Namespaces em sua arquitetura, onde hd um namespace root que contém o processo Open
vSwitch que € responsavel por habilitar os switches virtuais que sdo utilizados nos experimentos.
Esse switches virtuais sdo conectados através de pares de interfaces virtuais ethernet (ex., veth-

pairs) disponiveis no Kernel do sistema operacional Linux. Além disso, cada switch pode se
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conectar a varios hosts, que sdo namespaces dindmicos que representam clientes ou servidores
na redes emulada. A arquitetura também prover um CLI para que os usudrios possam interagir

com os nodes da emulagdo.

O mais popular emulador para SDN, o Mininet prover uma ambiente local para a inovagdo
em redes SDN de maneira “portatil”. Entretanto, ha considerdveis limita¢des que influenciam
a fidelidade no desempenho em cargas altas e escalabilidade quando aplicadas a topologias
complexas. Por oferecer uma ambiente de virtualizacdo compartilhado, o Mininet também limita
suas caracteristicas. Por exemplo, ele ndo suporta diferentes versdes de Linux, ndo hd isolamento
e limitacdo de recurso nos namespaces e a vazao em experimentos € limitada, principalmente em

cargas elevadas.

Wang, Chou e Yang (2013) propdem o EstiNet, um ambiente hibrido que permite
experimentos em redes usando tanto simulag@o (switches e enlaces) quanto de emulacao (hosts),
com o objetivo de suportar testes de funcionalidade e desempenho em SDN. Suas simulagdes
podem utilizar controladores externos e aplicacdes reais (ex., servigos http, proxy, ou dhcp) sem

a necessidade de modificagdes no simulador.

Apesar de apresentar uma solugdo integrada (i.e., simulacio e emulagdo), esta proposta
possui questdes abertas que a limita. Por exemplo, a plano de dados é simulado, logo seu
desenvolvimento e simples e limitado, o que reduz a fidelidade no desempenho da aplicacdo e
pode ndo replicar ou representar 0 mesmo comportamento quando aplicado a uma infraestrutura
SDN real. Além disso, a expansdo e teste de novos protocolos SDN sdo condicionadas ao

desenvolvedores do EstiNet.

Peuster, Kampmeyer e Karl (2018) criaram a solu¢do Containernet, uma expansao da
solu¢do Mininet, para suportar o uso de contéineres Docker. Esta proposta adiciona uma nova
caracteristica que permite ao Mininet inserir e remover contéineres de uma rede emulada. Com
isso, a proposta tem como objetivo habilitar servicos de fun¢des de rede (VNF — Virtuais Networ-
king Functions) dentro de uma emulacdo, isto é feito através de imagens Docker! instanciadas
durante a execu¢do do experimento, permitindo um controle e interagdo real as VNFs durante a

emulacdo por estar trabalhando em um ambiente isolado.

Apesar de utilizar contéineres, a solugcdo limita-se a nés hosts e ndo incorporando os
switches ou outros elementos de rede, o que permitiria solucionar problemas de isolamento,
restri¢do de recurso e disponibilizacdo de novos softwares switches. Como resultado avaliacdes

aplicadas através de experimentos podem reproduzir resultados imprecisos.

Em Hibler et al. (2008), tem-se vEmulab um emulador de redes que permite virtualizar
recursos de redes (ex., hosts, roteadores e switches) baseados em BSD jail (andlogo ao Linux
namespace). O objetivo da soluc¢ao € permitir alta performance, fidelidade e isolamento e trans-

paréncias as emulacdes. A caracteristica chave deste emulador € usar o minimo de virtualizagao

' Projeto Docker: http://www.docker.com
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para construir experimentos de rede mais realisticos. O vVEmulab é profundamente automatizado

para facilitar o uso do emulador mesmo em condicdes em que sao utilizados milhares de nos.

Na proposta vEmulab observa-se uso de CBEs na emulagdo de redes. Além disso, ela
apresenta a vantagens de se aplicar BSD jails (i.e. contéineres) em todos os elementos da
emulacdo que € validado através de experimentos praticos e resultados. Porém, a proposta se

limita apenas a sistemas BSDs, o qual restringe o uso e suporte a solucdes SDN.

3.2.1 Conclusdo da Secao

Nos trabalhos relacionados desta se¢do, observa-se varias propostas de ambientes para
avaliacdo e emulacdo de redes SDN. No entanto, destacam-se como as principais caracteristicas:
a falta de escalabilidade, fidelidade no comportamento da rede, isolamento do componentes da
emulacgdo, suporte a multi-ambientes a sistemas operacionais e escalabilidades. Na Tabela 2,

tém-se um sumadrio comparativo das solu¢des abordadas.

Tabela 2 — Quadro de comparativo dos Emuladores de redes SDN

Emuladores
Caracteristicas Mininet EstiNet Containernet vEmulab
Isolamento de recurso do contéiner Nao Nao Sim Sim
Limitacao de recurso do contéiner Nao Nao Nao Sim
Escalabilidade Nao Sim Nao Sim
Multiplos ambientes operacionais Nao Nao Parcial Nao
Suporte a protocolos SDN Sim Parcial Sim Nao
Suporte a protocolos legados Nao Nao Nao Sim
Comportamento realistico Sim Nao Sim Sim

Analisando o resultado da Tabela 2, evidencia-se a necessidade de solucdes mais com-
pletas para emulagdo de redes SDN. Apesar do vEmulab possuir as caracteristicas necessarias,
sua arquitetura € limitada e ndo adequa ao escopo desta proposta devido a falta de suporte aos
protocolos SDN, porém, ela demonstra o uso de contéiner isolados a cada elemento da topologia

trazem vantagens para emulador, tanto no desempenho quanto na facilidade e realismo.

Ja as demais solucdes referenciadas, sdo fortemente dependentes do Mininet resultando
na heranca dos problemas encontrados na solucio base. Isto compromete diretamente coleta
de resultados gerados, pela falta de escalabilidade e realismo da emulacio. Entdo, conclui-se a

necessidades de uma ferramenta escaldvel e mais realista em suas emulagoes.

3.3 Conclusao do Capitulo

Este capitulo teve como €nfase apresentar uma revisao do estado da arte sobre os pontos

levantados nas questdes de pesquisas principal e suplementar, apresentadas no Capitulo 1. Com
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o objetivo de esclarecer a necessidade dos temas abordados e obter uma base para elaboracao

das respostas as questdes de pesquisa.

Através da anélise dos trabalhos apresentados, identifica-se a necessidade de uma ar-
quitetura mais leve para melhorar os desempenhos das vSDNs. A possivel maneira de fazer
1sso € minimizando as fun¢des agregadas pelos hipervisores SDN e distribui-las para mais
perto do plano de dados. Além disso, observou-se também que essa desagregacao pode trazer
vantagens as VSDNs, principalmente no que diz respeito a seu desempenho. Adicionalmente,
nota-se a caréncia de ferramentas de emulacdo que permita retratar de forma mais fiel possivel a
emulagdo de redes SDNs. E com isso aplicar o ambiente proposto com objetivo de analisar seus

desempenhos em relag@o a outras propostas.
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4 UMA ARQUITETURA LEVE PARA PROVISIONA-
MENTO DE REDES VIRTUAIS DEFINIDAS POR
SOFTWARES

Este capitulo apresenta o vSDNLight, uma proposta de arquitetura capaz prover vSDNs
de forma leve e escaldvel. A arquitetura da proposta € constituida por trés pilares: (1) whiteboxes
da infraestrutura; (ii) vis@o de slices baseados em VSIs; e (iii) a proposta de agente (VSDNAgent)
e orquestrador (VSDNOrches). Adicionalmente, neste capitulo também se apresenta o vSDNEmul,
uma ferramenta de suporte para emular ambientes de redes SDN e permitir a execugdo da

arquitetura vSDNLight, e com isso responder a questao suplementar.

Conforme contextualizado no Capitulos 3, os problemas de desempenhos encontrados
nas VSDNSs estdo relacionados ao modelo de proxy adotado pelas solucdes e na sobrecarga de in-
cumbéncias atribuidas aos hipervisores SDN. Nossa hip6tese é que as limitagdes encontradas nas
vSDNSs podem ser reduzidas através de uma arquitetura leve e distribuida para o provisionamento

de vSDNs. A redugdo de atribui¢cdes também contribuird para obter resultados melhores.

4.1 vSDNLight

O vSDNIight é uma arquitetura leve para prover redes virtuais definidas por softwares, que
através de agentes espalhados pela infraestrutura reduz os overheads que ocasionam problemas e
que comprometem tanto a escalabilidade do hipervisor quanto das vSDNSs. Por isso, a arquitetura
adota um novo formato de criagcdo de slices em redes SDN que elimina necessidade do proxy
entre controlador da redes virtual e a infraestrutura. A Figura 10 mostra a diferenca do modelo

de proxy e o novo modelo proposto.

Figura 10 — Diferenca entre o modelo de slice tradicional (a) e 0 adotado na tese (b).
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Fonte: Autor.

No modelo tradicional, ilustrado na Figura 10 (a), o hipervisor tem que tratar e iden-

tificar todas as mensagens recebidas de cada switch participante no FlowSpace. Logo depois,
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essas mensagens sdo reescritas e entregues ao controlador responsdvel desta redes virtual. Na
proposta de proxy a tabela de encaminhamento e o plano de controle sdo compartilhada entre os
FlowSpaces. Além de ser um ponto de falha, isso compromete a escalabilidade, pois dependendo
do nimero de redes virtuais essa tabela pode ser rapidamente congestionada de regras, o que

inviabilizaria a sua utilizacdo.

No modelo proposto, ilustrado pela Figura 10 (b), tem-se o slice como o conjunto de
instancias de switches virtuais (VSI) alocado no plano de dado. Além disso, a proposta € leve, pois
ndo hd tratamento de mensagens de controle pelo orquestrador e sim apenas o gerenciamento do
ciclo de vida e monitoramento das redes virtuais. Eliminando assim, a camada de virtualizacio no
plano de controle e distribuindo-a para mais préximo do plano de dados através dos whiteboxes
SDN. Além disso, o orquestrador coordena agentes incluidos nestes whiteboxes da infraestrutura
para tratar apenas das abstracdes de switches virtuais e filtros de fluxos para portas ou tineis,
s0 que parametrizado em cada né da infraestrutura, diminuindo a sobrecarga de controle e
gerenciamento no sistema como um todo. Desta forma, o controlador do usudrio atua diretamente

com o switch virtual. Figura 11 ilustra a comparagao estrutural entre os dois modelos.
Figura 11 — Modelo baseado em proxy vs Modelo baseado em VSI.
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Fonte: Adaptado de Sherwood et al. (2009).

Neste caso, observa-se na Figura 11 que o modelo VSI migra a camada de virtualiza¢io
como componente da camada de recursos de hardware, através de elementos virtuais como:
switches, portas ou enlaces virtuais (ex. VLAN, VXLAN, GRE ou GENEVE). Esses elementos
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sdo abstraidos pelo OpenFlow sem a necessidade de modificagdes no protocolo.

4.1.1 Whitebox SDN

Um whitebox é um switch que possui um conjunto minimo de softwares instalados,
onde muitas das vezes, somente o sistema operacional e bibliotecas sdo de responsabilidade do
administrador ou desenvolvedor. A vantagem disso € a diminui¢do da complexidade e os custos
agregados com softwares controladores ou protocolos instalados no equipamento, que com a
adocdo do SDN deixam de ser uma obrigatoriedade dentro dos mesmos por estarem localizados

em um elemento externo.

O vSDNBox € uma PoC (proof-of-concept) de whitebox baseado software-switched, ou
seja, todos componentes sdao definidos em softwares, por exemplo, a aceleracdo de pacote é
provido por um framework de aceleraciio de pacotes via software (ex. DPDK! — Data Plane
Development Kit). Além disso, seu hardware é genérico o suficiente para suprir qualquer problema
de incompatibilidade. O objetivo € criar uma “caixa” gerencidvel por qualquer protocolo aberto
SDN com desempenho de encaminhamento igual ou aproximado a um whitebox hardware-
switched, ou seja, componente baseado em hardware ASIC (Application Specific Integrated
Circuits). E aberto para facilitar instalacdo, configuracao e atualizacdo de ferramentas, protocolos
e caracteristicas. Adicionalmente, ele possui uma camada de virtualizacdo que permite a criagdo

de varias VSIs.

Figura 12 — Arquitetura interna do vSDNBox.
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Na arquitetura do vSDNBox, usou-se apenas APIs abertas para facilitar o aprimoramento,
evolucdo e a melhora do desempenho alcancado. Sendo assim, a Figura 12 apresenta um visao

geral da arquitetura definida para vSDNBox. Nesta figura, é possivel observar 3 niveis de

' Projeto DPDK: https://www.dpdk.org
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implementacgdes aplicadas a proposta, onde pode-se destacar, a camada de aceleracio de pacotes,

a camada de controle de encaminhamento e a camada de protocolo de gerenciamento.

A camada de aceleracdo de pacotes é responsavel pela geréncia dos recursos de cada
interface de rede, como: quais nucleos sdo responsdveis por processar as filas de entrada e saida
e/ou memoria disponiveis para caches de dados. Nesta iniciativa, a aceleracdo de pacotes €
feita por nicleos do processador, e ignorando algumas camadas de virtualizacao e de kernel. O
resultado disso € observado na ampliagdo da vazao, e na diminuicdo da laténcia de processamento
de pacotes nas interfaces de redes (FARIAS et al., 2018). Para aceleracdo de pacotes via
software optou-se pela API DPDK devido ao fato de ser uma solu¢do que possui uma maior
compatibilidade com as diversas solugdes SDN, como também, apresenta o suporte a varias

interfaces de redes genéricas.

Ja na camada de controle de encaminhamento e geréncia, aplica-se as decisdes ou agdes
nas interfaces aceleradas via software, por exemplo, descarte de pacotes, encaminhamento para
outra interface fisica ou virtual, ou até a retencao da taxa de transmissao nas filas de entrada
e saida das portas. Esta camada faz uso do Open vSwitch (OVS) que € uma ferramenta capaz
de controlar toda a dindmica de encaminhamento de pacotes, a partir de comandos oriundos de
um controlador SDN, como também, a cria¢do e remocao de caracteristicas de virtualizacao
equipamento, por exemplo, um switch ou porta virtual. Nesse contexto, optou-se pelo OVS por
ser compativel com varios protocolos tradicionais (ex. Ethernet, GRE e IPv4), bem como novos
protocolos (ex. VXLAN, Geneve, NVGRE e STT).

Finalmente, a camada de virtualizaciao que o resultado de configuragdes produzidas pela
camada de encaminhamento e geréncia. Basicamente, esta camada comporta as VSIs que pos-
suem um componente de controle, neste caso o OpenFlow, e os componentes de hardware virtual
(ex. interfaces e enlaces virtuais). A instiancia de switch virtual alocado nesta camada contém
todos os seus recursos isoladas das demais instancias. Logo, ele possui portas independentes,

tabela de encaminhamento isolada e controle isolado.

Na Figura 13, observa-se um exemplo da estrutura interna do whitebox e como sdo feitos
os mapeamentos dos switches virtuais (vSwitch). Internamente, a estrutura é composta de um
vSwitch de transporte contendo todas as portas fisicas disponiveis e N vSwitch vinculados a
N slices. No exemplo da Figura 13, t€ém-se trés vSwitch (vermelho , azul e verde). Logo, para
cada porta virtual no vSwitch do slice vermelho haverd uma porta virtual correspondente no
vSwitch de transporte. No vSwitch de transporte € feito o mapeamento para porta fisica através
de regras OpenFlow, que filtrardo o trafego das portas do vSwitch do slice para porta do vSwitch
de transporte e vice-versa, no caso do slice vermelho, os fluxos pertencentes a0 mesmo serao
filtrados pelo identificador da VLAN numero 20, ou seja, todos fluxos que chegarem com VLAN

20 serdo encaminhados para as portas do vSwitch vermelho.
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Figura 13 — Mapeamento interno dos VSIs para os slice.
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4.1.2 Slice Baseado em VSIs

O slice baseado em VSIs é um novo modelo de construgdo de slice aplicado pela arquite-
tura vSDNLight. Logo, dado uma infraestrutura de whiteboxes SDN, o slice é a composi¢ao de
uma ou mais instancias virtuais que possuem uma mesma caracteristica de fluxo, por exemplo,
fluxos com o identificador de VLAN igual a 20. Entdo, uma vez aplicado esse slice a infraestru-
tura, o mesmo € orquestrado do plano de gerenciamento e nao no plano de controle, conforme ,

ilustrado na Figura 14.

Figura 14 — Exemplo do modelo de Slice proposto usando VSIs.
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Fonte: Autor.

Nesta Figura 14, a elipse vermelha ilustra os recursos virtuais alocados infraestrutura

fisica para slice e também sua localizac@o. No entanto, os whiteboxes ndao tem no¢ao do tamanho
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da topologia a qual ele pertence, o inico elemento que tem esta noc¢ao € justamente o orquestrador
que € responsavel tratar o ciclo de vida do slice e solicitar aos agentes a criagdo ou remog¢ao das

instancias de switches virtuais.

Com a remogdo da camada de virtualiza¢do do plano de controle, a camada de tradugao
(i.e., camada de proxy) ndo é mais necessdria, de forma que os switches pertencentes a um
determinado slice entregam seus eventos diretamente ao controlador do slice e vice-versa. Além
disso, o controle do slice também nao € mais necessario, de modo que a simplificagdo dessa

atividade foi migrado para o plano de gerenciamento da arquitetura SDN.

Além disso, a proposta ainda define dois modelos de operagdo do slice: no primeiro
modo, o controle é de responsabilidade do fenant ou usudrio do slice, ou seja, o slice € controlado
pelo sistema operacional de rede (NOS — Networking Operating System) atribuido pelo tenant, o
qual define o controlador que slice serd vinculado e que possui suas proprias regras de negdcios
e um conjunto de aplicagdes e protocolos. O outro modo, o controle do slice feito por uma
aplicacao de controle com um comportamento pré-definido da rede virtual e APIs com fungdes

especiais de controle do slice sdo disponibilizadas externamente.

4.1.3 Arquitetura do vSDNLight

Na Figura 15 € possivel observar uma visao de alto nivel da arquitetura do vSDNLight,

que estd dividida em trés camadas: camada fisica, camada de virtualizacdo e camada de slices.

Figura 15 — Visao em alto nivel do vSDNLight.
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Na camada fisica fazem parte todos elementos responsdveis por encaminhar dados pela
infraestrutura fisica, tais como, switches ou roteadores. No contexto da proposta essa camada é
composta pelo componente whitebox, onde o vSDNBox representa o elemento de comutagio na

infraestrutura com a funcionalidade de virtualizacdo de switch.

A camada de virtualizac@o contém o conjunto de instancias virtuais de switches gerencia-
das por um componente chamado de vSDNAgent. Esse componente encontra-se inserido nos
whitebox da infraestrutura, sendo responsavel por negociar a alocacdo e deslocacio de recursos

de switch virtual junto a tecnologia de virtualizacdo do switch.

A camada de slice ¢ uma camada de software representado pelo vSDNOrches que mantém
as informacgdes do ciclo de vida dos slices. Ele € responsavel por construir toda estrutura de alto
nivel do slice, definida pelas necessidades do usudrio, e também solicitar instanciacdo do slice

para as camadas inferiores.

Figura 16 — Arquitetura do vSDNLight e seus componentes.
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Na arquitetura do vSDNLight, ilustrada na Figura 16, € possivel observar os componentes
responsdveis pela geréncia dos recursos de virtualizacdo disponiveis na infraestrutura. Esta
arquitetura contém dois elementos essenciais para funcionamento da orquestracdo: vSDNOrches
e vSDNAgent.
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Figura 17 — vSDNOrches e seus componentes.
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O vSDNOrches, apresentado na Figura 17, é responsavel por fazer toda a orquestracao
dos slices e maped-los em forma de VSIs. Além disso, ele também mapeia a interconexao
entre os VSIs através de enlaces virtuais (ex., VLAN ou VxLAN) disponiveis nos whiteboxes da
infraestrutura. A estrutura interna dele é composta pelos seguintes componentes: Slice Manager,

Slice Monitor, Topology Manager, CLI Manager, Bus e Slice Builder.

Slice Manager é responsavel administrar a criacdo, remocgao e atualizacdo dos slices e
tenants solicitados pelos usudrios. Neste componente, obtem-se as informacdes topoldgicas dos
slices que estdo criadas ou vao ser criados na infraestrutura. O slice é uma estrutura de dados (ex.
XML ou JSON), armazenadas no componente Slice Topology, que contém a descri¢do e status
dos mesmos. Essas estruturas contém informagdes do switches virtuais, por exemplo, onde os
VSIs devem ser criados e em quais switches fisicos eles serdo criados, e também, informacdes

dos enlaces virtuais aplicadas na cria¢do de portas virtuais incluidas nesses VSIs.

Slice Monitor permite ao orquestrador a capacidade de monitorar elementos virtuais e
fisicos (i.e., slices, switches ou portas). Além disso, ele responsavel por interpretar as mensagens
dos eventos trocados entre esse componente e os agentes (VSDNAgent) a respeito de falhas,
status (ex. falhas no switch virtual ou portas virtuais/fisicas) ou consultas diretas de informacdes

disponiveis nos agentes.

Topology Manager € responsavel por fazer a persisténcia dos dados da infraestrutura
fisica e das topologias virtuais. Ele pode baseado em banco de dados ndo relacional, seja em
JSON ou Grafos. Como as informacdes a serem tratadas sdo praticamente topologias, entao essas
estruturas facilitaria a modelagem e otimizagdes. Ele também, oferece algumas ferramentas de
manipulacdo dos dados da topologia, além, de oferecer métodos de descoberta de recursos a

serem utilizados pelo demais componentes.

CLI Manager € a interface primdria com usudrio onde é possivel desenhar a topologia da

rede virtual através do Slice Manager para ser aplicada na infraestrutura fisica. Como também
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é possivel consultar e gerenciar um sl/ice ou elemento fisico, por exemplo, iniciar ou parar um

slice, criar um enlace entre dois VSIs ou configurar a topologia fisica.

Slice Builder € responsavel por coordenar vSDNAgents que se registram no orquestrador.
A principal tarefa deste componente € negociar junto a infraestrutura os recursos a serem alocados
para os slices. Essa negociacao € iniciada pelo Slice Manager que repassa Slice Builder toda a
descricao do slice que deve ser construido ou destruido. Neste caso, este componente analisa as
informac0es enviadas e solicita aos agentes (WSDNAgent) a construgdo dos elementos virtuais.
Além disso, este componente também pode negociar a constru¢do de enlaces virtuais através da
configuracdo de compartilhamentos do enlace fisico podendo ser implementado pelos seguintes
protocolos: 802.1q (VLAN), 802.1ad (QinQ VLAN) ou tineis virtuais (ex., VXLAN ou GRE).

Bus € um componente responsavel por coordenar a mensagens sincronas e assincronas
entre o orquestrador e seus agentes. Esse componentes pode ser baseados em frameworks como:
RESTful*> , WAMP? ou KAFKA®.

Figura 18 — vSDNAgent e seus componentes.

vSDNAgent
VvSWITCH VSWITCH
MANAGER MONITOR

[ DRIVER J
A

Y
CONTROL API J

'

VSI MANAGER
/[ \ [\

/ \ / \

HARDWARE ABSTRACT LAYER

SWITCH SDN
Fonte: Autor.

O vSDNAgent, ilustrado na Figura 18, é um software que administra o ciclo de vida das
instancias virtuais pertencentes aos slices, e também as suas configuracdes. A arquitetura do

vSDNLight através do vSDNAgent migra a camada de virtualizacio para o plano de dados com

2 Projeto REST: http://w3.0rg/2001/sw/wiki/REST
3 Projeto WAMP: http://wamp-proto.org
4 Projeto KAFKA: http://kafka.apache.org
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objetivo de minimizar a sobrecarga dessas operacdes, antes, aplicada no plano de controle. Isto é
feito através do provisionamento da instancia virtual no vSDNBox e as configuracdes para filtrar
os fluxos pertencentes ao slice da qual este VSI faz parte. Logo, o processamento da localizagdo
do slice ao qual corresponde o fluxo encontrado deixa de ser centralizado e passa a ser distribuido

em pequenas partes nos vSDNBoxes.

Desta forma, quebra-se a necessidade do controle global desses elementos, que depen-
dendo da escala da rede, acaba sobrecarregando o hipervisor e se tornando um elemento de falha.
O resultado desta mudanca € caracterizado na simplificagdo nas operagdes de controle tornando
a arquitetura mais simples, por isso que vSDNLight € chamado de arquitetura leve, pois a visao
agora € local e a escala é limitada pelos nimeros de VSIs alocados, no entanto, o resultado
do slice € global. O vSDNAgent é composto de trés componentes: vSwitch Manager, vSwitch

Monitor e o Driver.

vSwitch Manager é componente responsavel por solicitar a criagdo, remogao e atualizagdo
dos VSIs através do componente Driver que é encarregado negociar com VSI Manager, que
prover a tecnologia de virtualizagdo no whitebox (ex., Open vSwitch). Ao iniciar, este componente
verifica se o Driver estd disponivel, apds isso, ele se conecta ao orquestrador que registra-o como
switch disponivel para alocacado. Ele também faz integracao das portas virtuais com as portas
fisicas, configuracdo dos protocolos a serem utilizados no VSI e os filtros de fluxos administrados

por esse VSI.

vSwitch Monitor monitora o comportamento dos VSIs e encaminha para o orquestrador,
através de mensagens sincronas e assincronas. As mensagens assincronas, basicamente, sao
eventos ocorrentes no switch como: mudanga de status de switches, mudanca de status, inclusao
ou remocgao de portas ou falhas no VSI Manager. Por outro lado, as mensagens sincronas, sao

consultas vindas do orquestrador como estatisticas do VSI, fluxos ou portas.

Driver € responsavel por fazer a comunicagdo com a tecnologia de virtualizacado. Ele
tem uma implementacdo especifica para cada tipo de VSI Manager. O objetivo é permitir que
vSDNAgent suporte qualquer tecnologia de virtualizagdo de switch € com isso permitir que a
proposta alcance a maior quantidade de switches possiveis ou fazer com que o fabricante possa

desenvolver a sua proposta de vSDNAgent.

Quanto ao posicionamento da arquitetura de acordo com modelo SDN, apresentado no
Capitulo 2, essencialmente estdo localizado no plano de gerenciamento e plano de dados. No
plano de dados estdo os vSDNAgent interagindo diretamente com whitebox. Ja o vSDNOrches,
localiza-se no plano de gerenciamento, pois suas Unicas atribui¢des sao de configuragao e monito-
ramento da infraestrutura SDN. De acordo com o que conceitua o documento de padronizacdo de
camadas SDN, definido por Haleplidis et al. (2015) através da RFC 7426, apesar do vSDNAgent
executar pequenas acoes de controle, ele ndo o faz com mesma intensidade de um controlador no

plano de controle, por conta disso, pode-se localizar o vSDNOrches no plano de gerenciamento.
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Figura 19 — Diagrama de atividades para criacao do slice.
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Na Figura 19 € apresentado o diagrama de atividades para a cria¢do do slice na arquitetura
vSDNlight. Neste caso, as acdes sdo iniciadas no orquestrador pela a solicitacdo de inicializagdo
do slice, este encaminha ao Slice Builder a criagdo do slice, nesse processo ele verifica os
switches virtuais e onde devem ser criados. Apds isso, o Slice Builder solicita aos vSDNAgent a
criacdo e configuracdo dos vSwitches que repassa ao componente Driver para negociar com VSI
Manager. Uma vez criado o switch virtual os vSDNAgent confirmam ao orquestrador a criagao
do VSI, que consequentemente, confirma ao Slice Manager a inicializacao do slice, e por fim,

atualiza o status do slice no Slice Topology.
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Figura 20 — Diagrama de atividades da remocao do slice.
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A Figura 20 mostra o diagrama de atividade do processo de remoc¢ao do slice. Esta
atividade inicia-se com a solicitagdo ao Slice Manager de remog¢ao. Ap0s isso, 0 componente
envia a solicitacdo para o Slice Builder que processa os vSwitches que serdo removidos da
infraestrutura fisica, para a eliminagdo do slice. Uma vez processado, o Slice Builder solicita
aos VSDNAgent a remocado dos switches virtuais. Que por sua vez confirma ao orquestrador
a remog¢ao dos mesmo. Entdo, o Slice Builder confirma a remocao do slice ao Slice Manager

que solicita a remog¢do das informacgdes topoldgicas da rede virtual no Slice Topology ou para o

Fonte: Autor.

processamento em caso de erro durante o processo de remogao.
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Figura 21 — Diagrama de atividades da atualizacao do slice.
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Por fim, tem-se na Figura 21 o diagrama de atividade da atualizacdo do slice. Novamente,
0 processo inicia-se com a solicitac@o de atualizacdo ao Slice Manager, que pede ao Slice Builder
para processar a atualiza¢do. Basicamente, ele verifica que switches virtuais foram modificados e
solicita aos vSDNAgent especificos a atualizacdo de configuracio desses switches virtuais. Que

por sua vez, confirma ao orquestrador a atualizacao dos elementos virtuais solicitados.

A secdo apresentou o vSDNLight, uma arquitetura para o provisionamento de vSDN,
caracterizado pela definicdo de um modelo de slices baseado em VSIs que elimina tradugdes
intermedidrias no plano de controle e migra a camada de virtualizacdo para o plano de dados.
Além disso, mostrou-se a proposta de orquestracdo deste novo modelo slice através de dois
componentes vSDNOrches e vSDNAgent. Eles permitiram simplificar o processo de geréncia das

vSDNS, tornando-o uma arquitetura leve, pois “enxugou’ as acdes de orquestracao e controle e
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as distribuiu para mais préximo do dispositivos de redes da infraestrutura.

4.2 vSDNEmul

A resposta a questao de pesquisa suplementar: Como emular e avaliar essas solucoes
leves? E dado pelo vSDNEmul. Ele atua emulador de rede baseado em virtualizagdo por contéiner.
O objetivo do desenvolvimento deste emulador partiu das deficiéncias apresentadas pelo Mininet
e outros emuladores de rede, apresentados no Capitulo 3, por possuirem uma arquitetura que
limita tanto o escopo dos experimentos quando a fidelidade dos testes. Consequentemente, a
serializacd@o, contencdo e carga do processos em segundo plano podem produzir atrasos que
comprometam a operagdo de eventos, tais como: a transmissdo do pacote ou a execu¢do de um

processamento, possibilitando até invalidar a avaliacdo de desempenho de um experimento.

Apesar de alguns avancos na emulag@o de redes SDN, ainda hé desafios abertos como: a
necessidade de aumentar a confiabilidade dos dados coletados em avaliacdes de desempenho,
oferecer variados dispositivos emulados, utilizar varios protocolos SDN durante a emulagdo,
utilizar softwares e protocolos mais atualizados, permitir multiplos sistemas operacionais (SO)
entre os nds, permitir isolamento real de recurso (ex. cpu, memoria ou banda) para qualquer tipo
no6 e disponibilizd-lo de maneira ptblica e aberta (KREUTZ et al., 2015).

O vSDNEmul € um emulador de redes definidas por software que utiliza a conteinerizacao
de sistema completos através do Docker’, de forma, que ele isole os nds em contéiner e 0s
interconecte através de enlace ou tuneis virtuais. A adoc¢ao de contéiner oferece uma vantagem
em relacdo a outros emuladores, que € o total isolamento de recursos de forma independente e
flexivel. Além disso, ele permite participar, do experimento emulado, uma diversidade de tipos de
sistemas operacionais, aplicacdes de rede e sistemas distribuidos. Através de contéiner € possivel
emular uma infraestrutura completa de rede com hosts, servidores, switches ou roteadores,

independentemente se sdo compativeis a SDN ou outras arquiteturas.

A Figura 22 apresenta uma visdo geral da proposta e ilustrando como os contéineres
sao executados para emular a topologia de rede. Basicamente a proposta pode ser independente
da tecnologia de virtualizacdo de contéiner, no entanto, como prova de conceito adotou-se o
framework Docker pela possibilidade do aumento da escalabilidade do experimentos (usando
Swarm® ou Kubernetes’) e a variedade de aplicacdes disponiveis em seu repositério. No entanto,
a proposta nao se limita apenas uma tecnologia de virtualizacao podendo se integrar outras

solucdes, por exemplo, o LXC8.

Na Figura 22, cada contéiner é uma imagem baseada em um sistema operacional Linux

contendo uma ou mais aplicagdes que sdo instanciadas durante o funcionamento do mesmo, por

Projeto Docker: http://www.docker.com

Projeto Docker Swarm: https://docs.docker.com/engine/swarm/
Projeto Kubernetes: https://kubernetes.io/pt/

Projeto LXC: http://www.linuxcontainers.org

[c=BEN BN NV ]
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Figura 22 - Visao geral da proposta vSDNEmul

DOCKER ENGINE

REDE DE GERENCIA

endpoint ! endpoint

endpoint
CONTEINER CONTEINER CONTEINER

CPU: 2% CPU: 10%
MEM: 100 MB MEM: 1024 MB

(2]

CPU: 2%
MEM: 100 MB

(2]

Fonte: Autor

exemplo, o Open vSwitch para a criagdo de switches virtuais ou um servidor HTTP Apache. Além
disso, esses conté€ineres podem possuir recursos isolados e configurados de maneira especifica,

como a necessidade de uma quantidade de memoria e processamento.

Ainda, na Figura 22, os enlaces que comunicam os nds entre si na topologia podem ser
de dois tipos: pares de interfaces virtuais ethernet (veth-pairs) ou bridges. Sendo que a diferenca
entre eles € o desempenho na transmissdo de dados ou vazao, simplesmente por estarem sendo
executados na camada do usudrio. Porém € possivel melhorar esse desempenho através de uso

de aceleradores de pacotes (ex., DPDK).

Por fim, tem-se a rede de geréncia que € utilizada para enviar e receber os dados de
controle, gerenciamento ou compartilhamento de internet. Nesta rede € integrada a comunicagao
de controle, tais como: nds de controladores e monitoramento. No entanto, esta rede ja é provida

pelo proéprio framework do Docker para acesso a esses contéineres.

4.2.1 Arquitetura do vSDNEmul

O vSDNEmul é formado por uma arquitetura de trés camadas que foi desenha para apoiar
a emulacdo de experimentos através da instancia¢do de contéineres, enlace e portas virtuais.
Conforme ilustrado na Figura 23 o vSDNEmul esta dividido, respectivamente em: Camada de

usudrio, Camada de Operacdo e Camada de Infraestrutura.
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Figura 23 — Arquitetura do vSDNEmul
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A Camada do usudrio € responsdvel por interagir o usudrio as funcionalidades do emula-
dor. Atualmente, essa interacao pode ser feita de duas maneiras: a primeira € através da sua CLI,
que permite executar acdes bdsica de controle e gerenciamento da topologia (ex., criar, listar
e remover noés, enlace e controladores), essa opcao e muito utiliza para simples experimentos;
e na segunda opcao, a construc¢io do experimento € feito através de scripts utilizando API do
vSDNEmul, neste caso, o emulador utiliza a linguagem Python para definir a construcao e agdes
que ocorrerdo durante a execugdo do mesmo, a vantagem desta opcao € que o experimento fica
mais rico de detalhes podendo acessar e configurar caracteristicas mais complexas a respeito dos

elementos utilizados.

Na Camada de Operacao, encontra-se as bibliotecas necessarias para alocag¢do de recurso
no virtualizador, constru¢do dos enlaces e acesso a outras funcionalidade do sistema operacional.
Além disso, hd a biblioteca do vSDNEmul que permite a manipulacao de elementos do experi-
mento, como também, a extensdo de novas funcionalidades a modelos definido pelo emulador,
por exemplo, a utilizagdo de uma nova aplica¢do definida em uma imagem Docker ou um novo

tipo de enlace disponivel para topologia do experimento.

A Camada de Infraestrutura possui os recursos alocados pelo emulador durante a cons-

trugcdo da topologia. Basicamente, ela € uma camada de software que contém todos os elementos
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16gicos de uma emulacdo, tais como: contéineres e enlaces construidos para representar o experi-
mento. Além disso, por ser baseado em SDN, a camada de Infraestrutura possui os dois canais
(controle e dados) separados para transmissao e recep¢ao de dados. Seja para gerenciamento do

noé ou envios de dados entre cliente e servidor.

4.2.2 Elementos de Redes

vSDNEmul usa cont€ineres para descrever nds em topologias emuladas. Ele podem incor-
porar elementos distintos durante o experimento, tal como: clientes, servidores ou dispositivos
de redes, a partir da confec¢@o de contéineres. Com Docker € possivel personalizar a composicao
e execucgdo de cada nd (ex., caracteristicas do sistema operacional ou servigos disponiveis).
O vSDNEmul implementa estas personalizacdes através de arquivo de descricdo do Docker,
chamado de DockerFile, que contém todas informacdes e configuracdes para construgdo da

imagem que servird de no.

Esta estrutura permite ao vSDNEmul trabalhar com modelos de nés sempre atualizados
ou customizados, pelo desenvolvedor. Isto permite a0 emulador utilizar os mesmos softwares
utilizados no ambiente de producio, tornando o cendrios do emulador ainda mais realisticos que
outra solucdes. Além disso, 0 Docker tem uma extensa comunidade que compartilham imagens
de aplicacdes, que podem facilitar a aplicacao de novos modelos e a reproducao do experimento
por outros usudrios. Atualmente, o vSDNEmul possui um conjunto de modelos de elementos de

rede disponiveis, dentre o quais destaca-se:

e Whitebox: o modelo whitebox é um contéiner que representa um switch SDN. Ele é
baseado na aplicacdo Open vSwitch que habilita gerenciamento e controle através dos
protocolos OVSDB e OpenFlow, respectivamente. Este nd permite a criagcdo sob demanda
de switches virtuais utilizando o OVSDB. Além disso, este modelo segue a proposta de

whitebox descrito neste capitulo;

e Controller: o modelo controller € um contéiner que representa um controlador SDN.
Atualmente, hd dois tipos de controladores disponiveis o Ryu” e ONOS!®. O ONOS é um
controlador desenvolvido em JAVA que dé suporte a diversos protocolos de southbound
(ex., OVSB, LISP, NETCONF e SNMP). Além de varias versdes do protocolo OpenFlow.
O Ryu € um controlador menos robusto baseado em Python que da suporte aos protocolos
OpenFlow e OVSDB.

e Host: o modelo host € um contéiner que pode representar aplicacdes tanto cliente quanto
servidor. Este né foi desenvolvido com vérias ferramentas para andlise de métricas de rede

(ex., vazdo, laténcia, atraso, largura de banda e varia¢do do atraso). Como servidor, ele

Projeto RYU: https://osrg.github.io/ryu/
10" Projeto ONOS: https://onosproject.org/
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pode se basear em qualquer aplicacdo real ou servigo de rede. O Docker oferece varias

imagens de aplicacdes em seu repositorio do DockerHub.

O vSDNEmul implementa também modelos de enlaces para emular conexdes cabeadas
entre as interfaces virtuais. Estas interfaces encaminham os pacotes de dados entre hosts e
switches, e sua implementac¢do pode variar de acordo com sistema operacional implantado.

Atualmente, ha dois tipos de enlaces disponiveis:

e Veth: Esse modelo emula um enlace cabeado entre duas portas virtuais, permitindo a

comunicacdo via protocolo Ethernet.

e Tinel: O modelo tinel sdo enlaces virtuais para conectar dois contéiner locais ou remotos.

Os tuneis podem ser implementados em GRE ou VxLAN.

A principio, esta proposta aplica apenas enlaces cabeados. Entretanto, solu¢cdes de

extensdes podem ser desenvolvidas para o suporte a emulagcdo de enlaces sem fio ou 6pticos.

O vSDNEmul propdem uma maneira diferente de emular topologias de redes e seu
elementos, permitindo a criagdo de um verdadeiros testbed portéteis, de sistemas compativeis
com SDN. Além disso, o objetivo central do emulador € criar experimentos em redes SDN através
de virtualizacdo baseado em cont€ineres, permitindo experimentos emulados ainda mais realistas.
Adicionalmente, ao comparar as caracteristicas do Mininet com o vSDNEmul, o vSDNEmul
consegue ser mais flexivel e realista. Além disso, sua API permite a ripida adicdo de novos

elementos ao emulador.

4.3 Conclusao do Capitulo

Esta capitulo apresentou a proposta de arquitetura vSDNLight que responde a questao
principal e fundamenta a hipétese desta tese. Para isso foram apresentados e descritos os princi-
pais alicerces da proposta de arquitetura: whitebox, modelo de slice via VSI e os componentes
de orquestragao (vSDNOrches) e provisionamento (vSDNAgent). Os whiteboxes permitiram a
introducgdo de switches que provessem a instanciacido de switches virtuais sob demanda. Ja o
modelo de slice via VSI capacitou a arquitetura a adocao de uma nova forma de slice formado
por um conjunto de VSIs estabelecidos na infraestrutura permitindo, assim, remoc¢ao das tradu-
¢oes intermedidria no plano de controle e distribuido esse processamento pelo plano de dados.
Contudo, os componentes de orquestracao e provisionamento habilitaram uma forma coordenada

e leve de administrar os ciclo de vida tanto dos slices quanto dos switches virtuais.

Além disso, a resposta a questdo suplementar foi dada pelo vSDNEmul, permitindo a
utilizacdo de contéineres para gerar emulacdes de experimentos de rede, mais realistas. No
vSDNEmul cada n6 executa de forma independente e isola umas das outras. Dando suporte a

execuc¢ao da proposta de arquitetura desta tese.
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5 AVALIACAO DA PROPOSTA

Neste capitulo € apresentada a andlise do trabalho, que estd dividido em duas secdes. A
primeira avalia o emulador proposto. Ja a segunda, avalia a arquitetura proposta. Basicamente,
cada se¢@o possui uma descricdo de implementacao, a metodologia utilizada e a anélise dos

resultados obtidos.

5.1 vSDNEmul

O vSDNEmul foi desenvolvido para habilitar um ambiente que suportasse a implementa-
¢do da arquitetura vSDNLight. Infelizmente, a principal ferramenta de emulacio de redes SDN
(i.e., Mininet) nao suporta a utilizacdo de VSI por switch emulado. Além disso, a questao da
fidelidade de sua emulagdo é questiondvel (HANDIGOL et al., 2012; ISAIA; GUAN, 2016).
Portanto, pretende-se realizar uma comparativo entre o Mininet € o vSDNEmul. Essa analise
de desempenho visa observar dois aspectos: escalabilidade e fidelidade de vazdo com ou sem

trafego concorrente.

5.1.1 Implementagdo do vSDNEmul

O vSDNEmul foi desenvolvido em Python utilizando a versdo 3.7, sendo que, para a
implementacgdo dos contéineres foi utilizada a solu¢do Docker na versio 17.03. Todavia, A versio

empregada do emulador foi a 0.2 que esté disponivel em repositério no Github' do projeto.

A API do emulador disponibiliza alguns modelos de enlace e nds, que foram descritos
no Capitulo 4. Além disso, sdo disponibilizados simples exemplos de topologias para facilitar o
entendimento da API. Todas as bibliotecas externas e as suas respectivas versoes estao disponiveis
no repositério do gerenciador de bibliotecas do Python o PyPi*, o objetivo foi diminuir ao
maximo a incompatibilidade da API, quando instalado em outros sistemas operacionais Linux.
A atual versido do emulador foi desenvolvida e testada utilizando o sistema operacional Fedora®

versao 29.

As imagens dos no6s utilizados pelos modelos, ja estdo pré-construidas e disponiveis
no repositério de imagens do Docker, 0 DockerHub* . Isso diminui o tempo de instalacdo da
emulador. No entanto, para o desenvolvimento de um novo modelo € necessario construir uma
imagem com um sistema operacional Linux. Depois, € necessario a constru¢do de uma classe

que represente este novo modelo na API e assim inclui-la no emulador.

Projeto vSDNEmul: http://github.com/fernnf/vsdnemul
Projeto PyPi: http://pypi.org

Projeto Fedora: http://getfedora.org

Projeto DockerHub: http://hub.docker.com

N O S
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5.1.2 Metodologia

Para a realizag¢do do estudo, foi estabelecido dois casos, onde o primeiro avalia a escala-
bilidade dos emuladores a partir de diferentes métricas relacionadas, principalmente, a utiliza¢do
de recursos computacionais da maquina que hospeda os emuladores; e o segundo analisa da
fidelidade do comportamento na reproducdo de uma ambiente de rede criado pelos emuladores,
a partir da aplicacdo de testes de vazdo. O objetivo dos testes € avaliar qual dos emuladores € o
mais escaldavel, que consequentemente podera emular ambientes de rede mais robustos e qual

deles apresenta maior fidelidade.

Ambos os casos foram reproduzidos em uma maquina virtual do KVM com 14GB
de RAM, 80GB de disco rigido, 2 nicleos de processamento e sistema operacional Ubuntu
18.04, hospedada por um computador Desktop Dell com processador intel core i7-4790 3.6 Ghz
de 4 nucleos e 16GB de memoria ram ddr3. Entretanto, caso a reproducdo dos testes sejam
verificadas em ambientes computacionais com configuragdes muito distintas das que foram
descritas, os resultados obtidos serdo diferentes dos encontrados nesta tese, isto ocorrera devido
a disponibilidade de recursos computacionais da maquina de emulacdo afetar os resultados dos

experimentos.

Em cada caso, os testes foram repetidos 15 vezes e coletados durante 50 segundos de
execugao dos experimento, técnica semelhante a adotada por Isaia e Guan (2016). Para cada
repeticdo, foi calculado a média dos resultados de acordo com a variacdo do nimero de nés

aplicados as topologias.

5.1.2.1 Analise de Escalabilidade

Para analisar a escalabilidade de cada emulador, foram definidos alguns ambientes
virtuais de redes SDN, estes ambientes foram baseados em 3 diferentes tipos de configuracdo
de topologias, tais como: arvore, estrela e malha. A Figura 24 representa as topologias criadas
tanto para o vSDNEmul quanto para o Mininet. Em todas as topologias, foram analisados os
desempenhos variando uma quantidade N de switches, onde N assume os valores iguais a 7, 15,
31, 63,127,255 e 511, os valores de N foram definidos de modo empirico, descartando qualquer

relac@o de causa ou efeito na execucdo dos testes.

Em cada topologia, variou-se o nimero de switches na rede com o intuito de verificar a
escalabilidade e o desempenho alcancado por cada emulador avaliado. Este modelo de andlise
foi baseado no trabalho de Isaia e Guan (2016), onde os autores avaliaram o desempenho do
emulador Mininet utilizando topologias com caracteristicas distintas, tais como o numero de
enlaces e tamanho da rota que o pacote enviado ird percorre na rede, de modo a verificar se estas

caracteristicas poderiam afetar o resultado da atuacio da rede emulada.



Capitulo 5. Avaliagdo da Proposta 62

Figura 24 — Topologias utilizadas para a analise da escalabilidade
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Para o controle das redes de teste foi utilizado o controlador ONOS em um contéiner
do Docker para ambos os emuladores, porém, nao incluido nos scripts dos experimentos. Pois,
como Mininet nao fornece controladores em sua emulacdo, diferente do vSDNEmul, fez-se isso
para que a rede se torna-se funcional para o Mininet e que ndo houvessem vantagens por parte de
um dos emuladores. Portanto, optou-se por utilizar o controlador desta forma devido ele ser o

mesmo utilizado pelo vSDNEmul e ser facilmente configurado.

Para este primeiro caso, foram tomadas as seguintes métricas de desempenho aplicadas
em cada topologia: i) tempo de inicializacao e finaliza¢do; ii) média de uso de CPU e memoria

RAM,; e iii) fidelidade de vazao (sem trafego concorrente).

No tempo de inicializa¢ao e finalizacao, a verificagdo desta métrica buscou analisar o
tempo que cada emulador levou para iniciar e finalizar cada topologia. Através dela foi possivel
verificar, quais dos emuladores tiveram melhor efici€éncia no uso dos recursos computacionais
disponiveis, ja que quanto maior o tempo gasto, maior o tempo de CPU utilizado. Para calcular
estes intervalos de tempos foi utilizado a fungdo Time> da linguagem Python, que nos permite

calcular o tempo de execugdo de cddigos ou fungdes desta linguagem.

A média de uso de CPU e memoéria RAM € importante para qualquer sistema computaci-
onal, seja para verificar o adequado funcionamento da aplicagdo ou a escalabilidade do sistema.
Para esta andlise, buscou-se verificar a quantidade de recursos computacionais necessarios para
habilitar cada topologia de acordo com niimero de nds. A verificagdo destas métricas se deu a
partir da API do Linux (Mininet) e do Docker (vSDNEmul), o que permitiu realizar o monitora-
mento em tempo real da utilizacdo de CPU, RAM, I/O de rede e I/O de blocos de cada contéiner

ou namespace em execuc¢ao na maquina virtual.

Neste contexto, o emulador vSDNEmul, devido em sua arquitetura, em que cada n6 da
rede é um contéiner, a coleta das amostras se deu a partir da soma do uso de CPU e Memdria de

todos os nds da rede em cada segundo de tempo de execucao da emulacio, por exemplo, 0 uso

> Fungio Time() Python: https://docs.python.org/3/library/time.html
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de CPU da topologia em estrela no instante t=1seg, equivale a soma de uso de CPU de todos
os nds da topologia neste mesmo instante de tempo. Por outro lado, no Mininet, devido todos
0s nds serem executados em um unico namespace, o uso de CPU e memoria foram coletados a

partir de um unico contéiner.

Na fidelidade de vazdo, a utiliza¢do desta métrica foi baseada no trabalho de Yan e Jin
(2017) que utilizou esta abordagem como avaliacdo de sua proposta fazendo uso do emulador
Mininet. Para este caso, buscou-se avaliar o comportamento da vazao de cada emulador ao enviar
pacotes a uma taxa constante de 1.5 Gbps a medida em que se aumenta o nimero de switches na

rede e ndo hd presenca de trafego em segundo plano, o que caracteriza um cendrio de rede ideal.

Assim, de acordo com Yan e Jin (2017) a taxa de transferéncia dos dados na rede deve-se
manter inalterada ou apresentar valores préximos do desejado devido ndo existir concorréncia
no enlace. Para a investigacdo desta métrica, uma conexao cliente-servidor do tipo UDP entre o
hostl e o host2 foi criada utilizando o Iperf3® , onde o hostl (cliente) enviou pacotes ao host2
(servidor) por cerca de 50 segundos, e durante esta transmissao se mediu a taxa de transferéncia

para os diferentes tamanhos das topologias da Figura 24.

5.1.2.2 Andlise de Vazao Utilizando Trafego Concorrente

A aplicacdo desta métrica foi baseada no trabalho de Roy et al. (2014) que comparou a
fidelidade de vazdo do Mininet utilizando uma topologia em arvore com 5 switches e 16 hosts,
conforme Figura 5x3 foi estabelecida uma conexao em primeiro plano do tipo cliente-servidor
entre o hostl e o host16 usando o Iperf3 com o protocolo UDP, disparando pacotes entre eles a
uma taxa de transferéncia constante de 1000 Mbps. Ao mesmo tempo em que € estabelecida esta
conexao, foi criado 7 pares de conexao cliente/servidor para os 14 hosts restantes da topologia,

utilizando o iperf3 com protocolo UDP.

Figura 25 — Topologia em arvore utilizada na avaliacio da vazao com trafego concorrente.
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Projeto Iperf: http://iperf.fr
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Isto foi feito em conjunto da geracdo do trafego em segundo plano com taxas de trans-
missdo iguais a 200, 400, 600, 800 e 1000 Mbps com o intuito de verificar o comportamento da

rede emulada pelo Mininet.

Diante disto, 0 mesmo procedimento adotado pelos autores foi aplicado utilizando os
emuladores Mininet e vSDNEmul, com a diferenca de que utilizou-se, diferentes valores no
trafego principal, mais especificamente, valores iguais a 1000, 1500, 2000, 2500 e 3000 Mbps e
no trafego em segundo plano, valores iguais a 400, 600, 800, 1000 e 1200Mbps.

5.1.3 Resultados
5.1.3.1 Analise da Escalabilidade

O tempo de inicializagdo e finalizacao por topologia foi uma caracteristica importante
para testar a escalabilidade dos emuladores, pois, conforme o tempo de inicializagdo aumenta,
maior serd o tempo de uso de CPU, podendo gerar instabilidade na rede emulada, devido a

sobrecarga dos recursos computacionais.

As tabelas 3 e 4 demonstram a comparacgao entre o Mininet € o vSDNEmul referente
ao tempo de inicializacdo e finalizacdo, em minutos, de cada uma das topologias descritas
na Figura 24. Através das tabelas € possivel verificar que o vSDNEmul apresenta resultados

superiores ao Mininet, isto ocorre devido a sua diferenga de arquitetura.

Tabela 3 — Tempo de inicializacdo (em minutos) por topologia

Topologia em Arvore Topologia em Estrela Topologia em Malha

o s
N® Switches — et vSDNEmul Mininet vSDNEmul Mininet vSDNEmal

7 0.32 0.55 0.35 0.51 0.67 1.10
15 0.57 0.82 0.55 0.80 1.12 1.53
31 1.12 2.11 1.10 2.13 1.89 4.05
63 1.89 4.18 1.78 4.10 2.33 7.18
127 2.88 7.42 2.97 7.31 3.80 13.23
255 4.34 15.57 6.68 15.1 7.77 19.55
511 7.98 30.4 7.16 30.25 9.78 38.27

Ao inicializar uma topologia, o vVSDNEmul aloca as imagens (contéiner) correspondentes
a cada modelo de nd, essas imagens irdo inicializar seu sistema operacional e posteriormente
executar um processo contendo a aplicacdo do modelo, por exemplo, no caso dos switches, o
Open vSwitch (OVS) e, em seguida, criara todos os enlaces da topologia. Diferente do Mininet,
que aloca um contéiner contento o processo do OVS j4 inicializado no sistema operacional
hospedeiro e todos os demais nds criados, sdo incorporados a este processo e incluindo as portas
e enlaces, o que acaba por diminuir consideravelmente o tempo de inicializa¢do das topologias.
Por outro lado, o fato do vSDNEmul inicializar varios contéineres, agrega um tempo maior

tanto para criar como para finalizar uma topologia. Principalmente, acima dos 31 nds onde
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esses tempos comegam a se distanciar entre Mininet e vSDNEmul. Por exemplo, se pegarmos a
topologia em malha com 511 switches, que € a topologia que mais leva tempo para inicializar e
finalizar, a diferenca entre os emuladores Mininet € vSDNEmul, respectivamente, é 74,45% na
inicializacdo (Tabela 3) e 74.67% na finalizacdo (Tabela 4).

Tabela 4 — Tempo de finalizaciao (em minutos) por topologia

Topologia em Arvore ~ Topologia em Estrela  Topologia em Malha

o
N Switehes et vSDNEmul Mininet vSDNEmul Mininet vSDNEmul

7 0.34 0.83 0.31 0.80 0.85 1.18
15 0.89 1.13 0.78 1.16 1.45 1.88
31 1.39 2.23 1.42 2.02 2.02 4.45
63 2.11 5.10 2.14 5.15 2.64 7.79
127 3.18 9.18 3.08 9.19 4.07 14.78
255 4.93 19.18 4.78 19.11 8.12 23.40
511 8.27 42.5 8.11 41.27 11.15 44.03

O uso de CPU € um quesito importante para a manutencdo da confiabilidade dos resulta-
dos obtidos pelo emulador, pois este influenciard diretamente no seu desempenho a medida que o
recurso de processamento vai ficando escasso. Os resultados descritos na Figura 26, demonstram
o percentual médio de uso de CPU para cada topologia mediante o aumento do nimero de
switches. Os valores de CPU foram obtidos a partir da verificacdo da utilizacdo do processador.
Assim, por estar se utilizado 2 niicleos o valor méximo de processamento a ser obtido é 200%, o
que significa, que se este valor chegar a 200% todos os 2 nicleos do processador da maquina

foram utilizados.

Figura 26 — Uso de CPU (em %) por topologia
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Uso de CPU - Topologia em Malha
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Fonte: Autor

A partir dos gréficos da Figura 26, percebe-se que o vSDNEmul apresenta maior utilizacao
de CPU em relacdo ao Mininet nas trés topologias, sendo a topologia em malha (Figura 26c¢) a
que obteve maior média de utilizagdo da CPU, em torno de 175% para o vSDNEmul e 55% para
0 Mininet, uma diferenca de 120%. Isto ocorreu por que na arquitetura do Docker ha uma pré-
alocagdo de recursos tanto de processamento quanto de memoria para o funcionamento minimo
do isolamento do contéiner, tanto que o valor méximo de switches possivel para alocacdo no
Docker foi de 511 nés. Além disso, quanto mais enlaces, hd mais interface e, consequentemente,
mais recursos a serem alocar. Por isso, hd a diferenca de CPU entre as topologias, tanto para
vSDNEmul e Mininet.
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Os graficos da Figura 27 mostram os resultados obtidos pela utilizacdo média que cada
emulador consumiu de memdria durante a execuc¢do das diferentes topologias. Nas trés situacdes,
0 vSDNEmul apresentou uso bem superior ao Mininet, que utilizou em torno de 340 MB, no
pior caso, contra 7 GB do vSDNEmul, uma diferenca de 66,6%. Este fato pode ser explicado
devido o vSDNEmul utilizar em sua arquitetura, a virtualizacio de contéineres, que embora seja
considerada uma virtualizagdo com baixa utilizacio de recursos computacionais (CPU, RAM),
quando utilizada em larga escala, agrega maior utilizacdo destes recursos do que um processo
do sistema Linux, ja que o todos os comutadores criados pelo Mininet rodam em um mesmo

processo do Linux.

Figura 27 — Uso de memoria (em MB) por topologia
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Uso de RAM - Topologia Malha
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Apesar destas métricas (CPU, memoria) serem muito mais elevadas no vSDNEmul, ha
um compensacao em relagdo a isso, pois no caso do Docker esses recursos ficam pré-alocados
para uso do contéiner, diferentemente do namespace que ird atrds do recurso quando o contéiner
estiver em uso, sendo assim, dependendo da demanda o recurso pode nao esta disponivel ou
demorar a ser disponibilizado ocasionando atraso no processamento. LLogo o que poderia se torna
uma limitacao, no caso do vSDNEmul, acaba sendo um vantagem, pois cada contéiner possuira
recursos minimos de CPU e memoéria para sua execucdo. Além disso, diferente do Mininet, com
vSDNEmul é possivel ampliar os recursos através da utilizacdo de clusters de repositérios de
contéineres com solugdes como Swarm ou Kubernetes, permitindo a execucao de topologias em
diferentes infraestruturas computacionais ou de nuvem computacionais. Assim, ampliando os

ganhos do emulador quanto a escalabilidade.

Os gréficos da Figura 28 mostram os resultados da fidelidade da vazao, observou-se que
para vSDNEmul a vazio de envio de pacotes se manteve quase constante, 0 que ndo ocorreu com
Mininet devido ao fato comentado no paragrafo anterior, que apesar do emulador usar menos
CPU e memoria quando hé necessidade da demanda ela pode nao esta disponivel, isso que fez
com que fidelidade do Mininet comecasse a decair, a partir da utilizacao de 31 nds (Figura 29¢
na topologia em malha). Entretanto, observa-se perda de fidelidade no vSDNEmul, quando a
emulacdo estd proximo dos limites disponiveis no computador hospedeiro, ou seja, quando ha
um alto consumo de CPU para topologias com grande nimero de switches. Isso, fez com que a
capacidade de comutacdo das interfaces diminuissem devido a utilizagdo de CPU estar préxima

do seu limite e ndo por limitagdes do emulador.

Desse modo, a topologia em malha ilustrado na Figura 29c, por possuir maior utilizacio

de CPU e maior numero de enlace, obteve os piores resultados em relacdo a fidelidade da vazao
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em um trafego de 1500Mbps, principalmente, em topologias com 127 switches para a malha e
estrela e 255 switches para arvore. Apesar do Mininet apresentar uso de CPU bem inferior ao
vSDNEmul, o mesmo apresentou resultados bem abaixo do esperado para esta métrica, o que

pode ser considerado um problema caracteristico da arquitetura do emulador Mininet.

Figura 28 — Fidelidade de Vazao (Mbps) por Topologia
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Fidelidade de Vazao - Topologia em Malha
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Fonte: Autor

Portanto, embora o Mininet suporte a emulacdo de um grande ntimero dispositivos
devido possuir menor utilizacao de recurso computacionais (CPU e RAM), um grande nimero
de enlaces prejudica a fidelidade da taxa de transferéncia na topologia emulada e compromete a
precisdo dos resultados, isso demonstra que a ineficiéncia de sua arquitetura prejudica em até 4%
na coleta de resultados, enquanto o vSDNEmul é de 0,6%, para topologia em malha e arvore,

porém por falta de recursos na maquina hospedeira.

Em contraste, o vSDNEmul pode suportar o mesmo nimero de nds, mantendo o rendi-
mento mais proximo do ideal, mesmo diante de sobrecarga dos recursos computacionais. Ao
usar as topologias de malha, estrela e arvore, o vSDNEmul chega a suportar 96 (Figura 28b
e Figura 29c) e 192 (Figura 28a) nds a mais que o Mininet, mantendo a taxa de transferéncia

inalterada.

5.1.3.2 Andlise da Vazao Utilizando Trafego Concorrente

Através dos resultados descritos na Figura 29 é possivel verificar que o trafego em
primeiro plano inicialmente permanece no valor desejado mesmo com o aumento do trafego em
segundo plano. No entanto, percebe-se que mesmo diante destas taxas de transmissdo inferiores,
0 Mininet ainda obtém falhas que se distanciam do cendrio ideal e que pioram ainda mais

conforme a taxa de envio de pacotes no trafego principal aumenta.
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Figura 29 — Fidelidade da Vazao com Diferentes Taxa de Transferéncias
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Segundo Roy et al. (2014), o trafego pode ser reduzido para superar a limitacdo men-
cionada. No entanto, o encolhimento arbitrario de uma rede e seu trafego para que ela possa
caber em recursos disponiveis sdo problemas proprios da arquitetura do emulador Mininet. Mais
especificamente, essa abordagem pode mostrar um comportamento de rede insatisfatério que é

manifestado apenas durante a emulagdo.

A diferenga obtida nos resultados pode ser compreendida, também, pela diferenca de
arquitetura entre os emuladores. Como os nds da rede emulada pelo Mininet estio compreendidas
em um unico contéiner namespace e nao ha isolamento das interfaces de rede, assim, todas elas
estdo associadas a um unico processo integrado a este cont€iner. Desse modo, ao se utilizar
cendrios com altas taxas de trafego, a concorréncia no processamento das filas de pacotes nas
interfaces aumenta, e consequentemente, a taxa de transferéncia diminui. Pois, hd apenas um
processo para da vazao no processamento das filas de pacotes contidas no contéiner, além disso,
por ser uma ambiente compartilhado este processo ainda tem que compartilhar o tempo de
processamento com outros processos do sistema operacional. Portanto, a vazdo diminui por este

processo se sobrecarregar de interrupgdes de processamento de pacotes.

Apesar do vSDNEmul nao conseguir manter a taxa de envio constante para valores
acima de 2000 Mbps, os resultados obtidos apresentam perdas na fidelidade bem inferiores,
entorno de 0.9%, ja o Mininet tem perdas proximas de 42% da fidelidade em seu pior caso,

Figura 29e. Com isso, conclui-se que o vSDNEmul consegue ter uma emulacdo mais fiel e
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mantém uma taxa de transmissao bem préxima da taxa desejada. Isto demonstra que o isolamento
criado pelos contéineres Docker a cada um dos nés da topologia de rede, minimiza o gargalo
no processamento de filas das interfaces, produzindo resultados mais consistentes durante a
emulacio, e consequentemente, criando experimento ainda mais fieis a redes reais quando

comparado ao emulador Mininet.

Esta secdo apresentou os resultados obtidos durante a aplica¢do dos dois caso de avaliacio
do comportamento dos emuladores testados, computando os limiares de recursos computacionais
necessarios para cada emulador criar topologias com diferentes nimeros de nés na rede, o tempo
que cada um levou para iniciar ou finalizar as respectivas topologias, o consumo de CPU e
Memodria e a fidelidade de vazdo com e sem trafego concorrente com o intuito de verificar o

comportamento da rede emulada por ambos as ferramentas.

A partir da andlise destas métricas, foi possivel concluir que o Mininet consegue suportar
a construcao de mais nés e utilizar menos recursos de CPU e memoria, no entanto, os testes de
vazao mostraram a fragilidade da sua arquitetura que limita o emulador criar emulagdes fieis.

Além disso, essa limitacao ainda prejudica a fidelidade de seus resultados.

Em contraponto a este resultado, mesmo diante de sobrecarga da CPU, o vSDNEmul
mantém um padrao de consisténcia superior para esta métrica se comparado ao Mininet, tanto com
trafego concorrente, quanto sem ele. Um dos motivos desta diferenca € devido todas as interfaces
de rede criadas nos nds pelo vSDNEmul estarem isoladas e com recursos computacionais proprios
a cada uma delas, ao contrario do Mininet que estao dispostas dentro de um tinico namespace na

maquina host e compartilham os mesmos recursos computacionais entre elas.

Ja, em relacdo a escalabilidade o vSDNEmul vai depender dos recursos disponiveis
no sistema hospedeiro, No entanto, percebeu-se que no Mininet quanto mais nds participam
da geracdo de trafego a fidelidade diminui drasticamente durante o experimento, diferente do

vSDNEmul que mantém sua fidelidade mais préximo possivel do esperado.

5.2 vSDNLight

O vSDNLight apresenta uma proposta de provisionar redes virtuais definidas por softwa-
res através de uma arquitetura leve. Sua arquitetura utiliza um novo modelo de slice baseado em
instancias virtuais de switches (VSI) que sdo criados em Whiteboxes, que constituem a infraes-
trutura SDN, através dos VSIs foi possivel remove o modelo de proxy aplicados pelas solugdes
atuais. Sendo assim uma prova de conceito do vSDNLight foi desenvolvida e seu desempenho foi
comparado com outras tecnologias de hipervisores SDN, como: FlowVisor e OpenVirtex. Esta

comparacdo levou em consideracdo as métricas como: uso de CPU e Memodria, laténcia e vazdo.
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5.2.1 Implementagdo do vSDNLight

O vSDNLight foi desenvolvido com base na plataforma Crossbar.io’, um framework para
aplicagdes distribuidas e micro servigos. Este framework implementa o protocolo WAMP® (Web
Application Message Protocol) que permite suas aplicagdes trabalharem tanto com chamadas de
procedimento remotos (RPC — Remote Procedure Call) quanto Pub/Sub (Publish and Subscribe).
Para isso € necessario a utilizacdo de um Router Crossbar.io que encaminha as mensagens entre

as aplicacoes, e também, registra todos os topicos, procedimentos e aplicagdes remotas.

A implementacdo da arquitetura, ilustrada na Figura 30, foi construida baseada com os
modulos definidos na arquitetura genérica do Capitulo 4, o desenvolvimento foi feito em Python

na versdo 3.7 utilizando a biblioteca Autobahn® que permitiu a criacio de médulos tanto remotos
quanto embarcados ao Router Crossbar.io.

Figura 30 — Implementaciao do vSDNLight
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Fonte: Autor

A arquitetura foi desenvolvida como prova de conceito nesta tese e estd disponivel em

Projeto Crossbar.io: https://crossbar.io/
Projeto WAMP: https://wamp-proto.org/
Projeto Autobahn: http://github.com/crossbario/autobahn-python
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repositério do GitHub'?. Atualmente, ela estio na versdo 0.2. Além disso, a arquitetura esta

disponivel também como um dos modelos do emulador vSDNEmul.

5.2.2 Metodologia

A metodologia utilizada para realizar a avaliacdo e validagcdo da arquitetura vSDNLight
foi organizada e desenvolvida no emulador vSDNEmul. O objetivo da avaliagdo € medir o
comportamento da arquitetura, a medida que a escala de switches vai aumentando. Para a
validacdo da proposta os resultados sdo comparados com outras duas solu¢des de hipervisores
SDN: OpenVirteX e Flowvisor. A decisdao de escolha dessas solugdes se deu devido a sua
disponibilizacdo aberta e por serem as principais ferramentas de virtualizacdo atualmente. A

Figura 31 mostra a visdo geral dos cendrios criados para a realizacao dos experimentos.

Figura 31 - Visio dos cenarios utilizados durante avaliacao de desempenho
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10" Projeto vSDNAgent e vSDNOrches: http://github.com/fernnf/vsdnagent e http://github.com/fernnf/vsdnorches
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Fonte: Autor

No primeiro cendrio, representado pela Figura 31a, tem-se a avaliacao da arquitetura
proposta nesta tese, basicamente, o plano de dados é composto por N switches, onde N corres-
ponde ao nimero de switches que foram variados durante os experimentos, neste caso, usou-se
os valores de 1, 5, 10, 20, 30, 40 e 50 switches. Em cada experimento possui um slice contendo
a mesma variacdo da quantidade de switches na infraestrutura, ou seja, a topologia do slice é
uma copia da topologia da infraestrutura. No segundo cendrio ilustrado na Figura 31b, tem-se o
cendrio criado para avaliar os hipervisores SDN, e da mesma forma, usa-se os mesmo valores de
switches por experimentos e utilizando-se um slice criado no hipervisor composto pelo elementos

da infraestrutura.

Os experimentos sao repetidos 15 vezes para cada valor de N switches, cada switches
possui duas portas virtuais (DUT1 e DUT2), as quais hd um gerador de pacotes vinculado, que
as utilizam para enviar e receber pacotes durante as medi¢des. Toda a metodologia aplicada
na medicao e coleta de resultados seguiram as informacdes estabelecida na RFC 8456 (BHU-
VANESWARAN et al., 2018) e no artigo de Jawaharan et al. (2018). Nos experimentos foram
tomadas as seguintes métricas de desempenho aplicadas em cada quantidade de switches: 1) CPU
e Memoria; e ii) Vazao e 1ii) Laténcia.

Para uso de CPU e memoria, buscou-se verificar a quantidade de recursos necessarios
para funcionamento do slice durante os testes de vazao e laténcia de acordo com nimero de nos,

basicamente, foram medidos os valores utilizados pela proposta desta tese em comparagdo com
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os valores obtidos pelos hipervisores SDN (OpenVirtex e Flowvisor).

A laténcia € o tempo em que o controlador da rede virtual leva para processar os pacotes
gerados no gerador de pacote sobre condi¢des carga de geracdo baixa. Portanto, quando esse
pacote chega na porta do DUT1 é gerado um PACKET-IN!! que vai até o controlador e volta
como PACKET-OUT!?2, que encaminha o pacote para porta DUT2, Logo a laténcia é o tempo

que gasto para que esse pacote que chega na porta DUT1 € encaminhado para DUT?2.

A vazdo é a taxa miaxima que um controlador consegue encaminhar pacotes da porta
DUTT1 para porta DUT2, ou seja, quantos PACKET-IN cada controlador consegue processar
por segundo. Para isso, o gerador de pacotes bombardeia a porta DUT1 com uma quantidade
de 10000 pacotes (JAWAHARAN et al., 2018), que representa a entrada de 10000 clientes no
switch, e verifica a taxa de mdxima de encaminhamentos que os pacotes chegam na porta DUT?2.

Os experimentos foram realizados em um servidor IBM Blade com processador Intel
Xeon de 2.50Ghz com 24 nticleos, meméria RAM de 45 GB e sistema operacional Fedora Server
29.

5.2.3 Analise dos Resultados

Nas Figuras 32 e 33, tem-se os resultados de memoria e CPU, e respectivamente medidos

em valor de RAM em MB (megabytes) e percentual de uso.

Figura 32 — Uso de memoria por niimero de switches
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1" Mensagem Packet-in: http://flowgrammable.org/sdn/openflow/message-layer/packetin/
12 Mensagem Packet-out: http://flowgrammable.org/sdn/openflow/message-layer/packetout/
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A Figura 32 apresenta o consumo de memdoria do vSDNLight (i.e. vSDNOrches), Open-
Virtex e FlowVisor. Durante os experimentos foram coletados o consumo de memdria fisica
utilizada pelo contéineres que executam cada solugcdo. Nesta métrica, o vSDNLight manteve
seu consumo de memoria praticamente constante em torno de 121MB. Diferente das outras
solucdes, que conforme o ndmero de switches ia aumentando o consumo de memdria também
vai aumentando. Por exemplo, para 50 switches o Flowvisor necessitou de 145MB a mais de
memoria que o vSDNLight para suportar a quantidade de switches, por outro lado, o OpenVirtex
necessitou 339 MB para atender os mesmos 50 switches. Isto demonstra que a vSDNLight
consegue consumir menos recursos a medida em que a escala de switches vai aumentando,

validado a leveza da arquitetura.

Figura 33 — Uso de CPU por niimero de switches
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A Figura 33 ilustra o uso de CPU entre as solu¢des avaliadas mediante a variacdao da
escala de switches na infraestrutura. Novamente, o vSDNLight demonstrou ser mais leve que as
outra solucdes, mesmo para 50 switches, onde o seu consumo de CPU ficou em torno de 0,2%,
que ao compara-lo com as demais solugdes percebe-se que o FlowVisor precisou de 57,8% e o

OpenVirteX necessitou de 9,6%, a mais de CPU, para suportarem mesma escala de 50 switches.

As métricas de CPU e memdria demonstram que a arquitetura proposta consegue ser
mais leve que as demais solucdes avaliadas, mesmo com a variacdo do aumento da escala da
infraestrutura. Além disso, ele também demonstra o quanto de recurso é desperdi¢ado pelo

modelo de proxy em acdes que, necessariamente, nao precisao estar no plano de controle.
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Figura 34 — A laténcia por nimero de switches
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A Figura 34 mostra os resultados de laténcia das solucdes avaliadas. Ela apresenta que a
arquitetura conseguiu diminuir 53% (em torno de 0,06 segundos) o tempo de laténcia quando
comparado ao solug¢do FlowVisor, e de 29,7% (em torno de 0,022 segundos) em relagao ao
OpenVirtex, a uma escala de 50 switches. Demonstrando que remog¢do do modelo de proxy do
plano de controle trouxe vantagens para laténcia do slice, pois os switches virtuais interagem

diretamente com o controlador da rede virtual, sem a interferéncia do hipervisor.

A Figura 35 mostra o nimero de respostas que o controlador da rede virtual consegue
responder por segundo. No grafico percebe-se que o limite do controlador ryu € atingindo
proximo de 10 switches algo em torno de 3100 respostas por segundo atingido pelo arquitetura
vSDNLight, a partir deste ponto, observa-se uma queda de desempenho do controlador de rede
virtual. Especificamente, neste experimento foi realizado a anélise de desempenho do controlador
interagindo diretamente com o switches para observar se esse comportamento das solu¢des ou
do controlador em si. Os resultados demonstram que o vSDNLight contribui com ganhos para
vazdo diminuindo o overhead aplicado pelo modelo de proxy. Onde, para 50 switches, a proposta
vSDNLight conseguiu aumentar em 24,4% o ganho em vazdo quando comparado a solugao

OpenVirtex e 45,7% de ganho quando comparado a solucao FlowVisor.
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Figura 35 — A vazao por niimero de switches
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Os resultados apresentados nesta secdo permitem concluir que proposta vSDNLight
consegue se tornar uma arquitetura leve e escaldvel quando comparada a outras solugdes que
promovem a virtualiza¢do em redes SDN. Eles também demonstram que € possivel implementar
uma solucdo de virtualizacdo em redes SDN sem precisar usar o modelo slice baseado em
proxy, implementado pelas solugdes atuais, e ter vantagens de desempenho com isso. Além
disso, o modelo de slice baseado em VSI traz mais escalabilidade para o tamanho do slice, sem
comprometer a orquestracdo em termos de recurso utilizados ou sobrecargas para gerenciar o
tamanho do mesmo. Adicionalmente, a partir do uso do modelo baseado em VSI, a arquitetura
ajudou a diminuir o overhead aplicado pelo modelo de proxy, porém, o desempenho deste slice
vai depender também do controlador a ser utilizado, pois as instincias virtuais vinculadas ao

slice estdo diretamente ligadas ao seu controlador.

5.3 Conclusao do Capitulo

Neste capitulo, apresentou-se a validagcdo e andlise de proposta principal e da proposta
suplementar, ambas definidas no Capitulo 4, que correspondem as respostas das questdes apresen-
tadas no Capitulo 1. Para o vSDNEmul foi demonstrado que emulador consegue ter desempenho
e escalabilidade igual a principal solucao de emulador de redes SDN (i.e., Mininet) com a qual
foi comparada, no entanto, € possivel concluir que a fidelidade das emulagdes do vSDNEmul
€ maior que as proporcionadas pelo Mininet. Ja para o vSDNLight foi exposto uma prova de

conceito e comparada com outras solu¢des que promovem virtualizagdo em redes SDN. Os
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resultados demostraram que a arquitetura proposta nesta tese consegue ser leve e escaldvel
através de comparacdes medindo seu uso de CPU e memoria e seu desempenho através da
avaliacdo da laténcia e vazao. Também foi possivel concluir que o vSDNLight remove o overhead

aplicado pelo modelo de proxy e o converte em vantagens de desempenho em relacdo as métrica
avaliadas.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

Neste capitulo sdo apresentados as reflexdes e conclusdes sobre o que foi desenvolvido
nesta tese, bem como, as respostas as questdes de pesquisas apresentadas no Capitulo 1, sugestdes
de trabalhos futuros a serem desenvolvidos e a lista de trabalhos publicados.

6.1 Conclusoes Gerais

Durante o desenvolvimento desta tese a seguinte questao principal foi levantada: Como
oferecer uma arquitetura de virtualizac@o em SDN de forma leve e escaldvel? Para responder
esta questdo, elaborou-se a seguinte hip6tese: As limitagcoes encontradas nas vSDNs podem ser
reduzidas através de uma arquitetura leve e distribuida, contribuido com o aumento na vazdo
de fluxos nas vSDNs e o baixo consumo de CPU e memdria para geréncia das mesmas. Para
validar a da hipdtese definiu-se arquitetura leve e distribuida € aquela que remove a necessidade
de proxy da arquitetura através da reducao das atribui¢des do hipervisor e a distribuiu para os
elementos de redes no plano de dados. Além disso, a arquitetura prove um modelo de slice
baseado VSI que transfere a camada de virtualizacdo para plano de dados, providos através
switches whiteboxes que fornecem instancias, de forma, que a unido dessas instancias criam o

novo modelo de slice.

A principal contribui¢do da tese consistiu na proposta de arquitetura para provisionamento
de vSDNs, que rompe com o modelo de proxy da solugdes atuais e aplica um modelo mais
leve e distribuido, trazendo como vantagem da proposta a melhora no desempenho das vSDNSs.
A proposta foi validada através da implementacao e realizagdo de experimentos via emulador
vSDNEmul. A principal vantagem percebida, estd na diminui¢do do overhead empregado
pelo modelo de proxy e refletindo em ganhos de desempenho pela arquitetura. Dessa forma,
as limitacdes da solugdes atuais, que eram altas taxa de uso memoria e CPU e barreiras nos

desempenho de vazdo e laténcia foram superadas.

Como outra vantagem da arquitetura, pode-se destacar que mesmo com aumento da
escala de equipamentos na infraestrutura, ndo houve necessidade de obten¢do de mais recurso
computacionais para atender a demanda de switches. Além disso, a aplicacdo de instancias
virtuais ndo provocou grandes perdas de desempenho, contribuindo muito pouco para degradacao

das métricas avaliadas (vazao e laténcia).

O principal obstaculo para ado¢ao da arquitetura € a necessidade de suporte da infra-
estrutura a equipamentos que permitam a virtualizacdo de switches, sendo que atualmente, a
arquitetura nao suporta uma solugdo hibrida que aceite a utilizacao de equipamentos com e sem
suporte a virtualizacdo de switches. No entanto, com o uso cada vez maior de whiteboxes pela

principais infraestruturas, esse problema passa a ser superado.

As duas solucdes desenvolvidas nesta tese: vSDNEmul e vSDNLight suportam a hipdtese
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deste trabalho ao demonstrar um ambiente que foi capaz de avaliar a proposta de forma escaldvel
e fiel ao comportamento real de uma infraestrutura de rede, esse comportamento foi validado
através de experimentos realizado com emulador, respondendo assim a questdo suplementar.
Além disso, os resultado obtidos através de experimentos na arquitetura demonstram que o
vSDNLight é capaz de oferecer uma solugdo leve e escaldvel ao remover o hipervisor do plano
de controle, que € o principal elemento de sobrecarga das solugdes atuais, respondendo assim a

questao principal de pesquisa.

6.2 Trabalhos Futuros

A proposta vSDNLight foi desenvolvida para oferece uma nova forma de provisiona-
mento de vSDNSs, o qual o foco principal do trabalho. No entanto, com a disponibilidade desta
arquitetura pode-se alavancar novas possibilidades de estudos em dreas ndo exploradas nesta

tese:

Migracao de slice: No vSDNLight a alocagdo do slice pode ser on-demand, ou seja,
arquitetura decide em quais pontos da infraestrutura serd feita a alocacdo da rede virtual. No
entanto, por motivos de escassez de recurso disponiveis nos switches, pode haver a necessidade
de realocar a rede virtual em outros pontos da infraestrutura promovendo a migragao de redes

virtuais.

Elasticidade de slice: E uma caracteristica muito necessdria na arquitetura permitindo o
aumento e a reducdo de slice em tempo de execucdo. Mediante a demanda do administrador para

adog¢do e remocdo de um ou mais nds do slice.

Inteligéncia artificial: O uso de inteligéncia artificial para a alocacdo e realocacdo de
slice de forma inteligente levando em consideracdo métricas de rede disponiveis na infraestrutura.
Podendo explorar o aprendizado de maquina (Machine Learning) e aprendizado profundo (Deep

Learning).

6.3 Contribuicoes em Producao Bibliografica

v’ Artigo em desenvolvimento para submissao em periddico com os ultimos resultados da

avaliacdo da arquitetura.

v’ Artigo publicado no International Journal of Simulation Systems, Science and Techno-
logy (2019) - vSDNEmul: A Software-Defined Network Emulator Based on Container
Virtualization (FARIAS et al., 2019)

v’ Artigo publicado e apresentado nos anais do Workshop de Pesquisa Experimental da
Internet do Futuro — WPEIF — SBRC (2019): vSDNLight: Uma Proposta de Arquitetura
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Leve para Provisionamento de Redes Virtuais Definidas por Software (FARIAS; ABELEM,
2019)

v Artigo publicado e apresentado nos anais do Workshop de Pesquisa Experimental da
Internet do Futuro — WPEIF — SBRC (2018): vSDNEmul: Emulador de Redes Definidas
Por Software Usando Contéineres (FARIAS; SALVADOR; ABELEM, 20138)

v’ Artigo publicado e apresentado nos anais do Workshop de Geréncia e Operagdo de Redes
e Servicos — WGRS — SBRC (2018): vSDNBox: Um Hardware Especializado de Baixo
Custo Gerenciado via SDN (FARIAS et al., 2018)

6.4 Contribuicoes Tecnologicas

Atualmente, alguns componentes da arquitetura vSDNLight fazem parte do projeto IDS!
(Infraestruturas Definidas por Softwares ) da RNP (Redes Nacional de Pesquisa). E estdo em
fase implantacdo na infraestrutura de producido do FIBRE para suporte a nova versao da rede de
experimentacdo FIBRENET.

No Backbone da FIBRENET estao sendo incorporados os modelos de whiteboxes basea-
dos em software-switched e descrito nesta tese. Atualmente, esses whiteboxes, ja estdo em sua
terceira geracdo com processadores Xeon e suporte a interfaces de 10 Gbps ethernet. Além disso,

o modelo de slice baseado em VSIs estd sendo implantado também neste backbone.

' Projeto IDS: https://wrnp.rnp.br/sites/wrnp2019/files/IDS.pdf
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